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1 Se former sur Microsoft 365 

1.1 Pour les utilisateurs finaux 

Microsoft met à disposition gratuitement sur Internet des vidéos de formation sur Microsoft 365. 

Vous y trouverez des livrets qui présentent les principales fonctionnalités de Word, Excel, PowerPoint, Teams, 
OneDrive : https://support.microsoft.com/en-us/training 

 

Microsoft propose aussi une formation animée très bien faite sur Microsoft Teams : 

https://teamsdemo.office.com/ 

 

1.2 Pour les équipes IT 

1.2.1 La documentation Microsoft 

La documentation Microsoft est relativement fiable.  La règle est de toujours la lire en anglais.  

https://docs.microsoft.com/en-us/microsoft-365/?view=o365-worldwide 

Les articles Technet ont été réintégrés dans https://docs.microsoft.com. 

De ce fait, de nombreux liens ne fonctionnent plus sur les forums.  

 

1.2.2 Microsoft Learn 

Microsoft propose gratuitement des formations sur Microsoft 365 via Microsoft Learn. 

https://docs.microsoft.com/en-us/learn/browse/?products=m365 

 

 
 

https://support.microsoft.com/en-us/training
https://teamsdemo.office.com/
https://docs.microsoft.com/en-us/microsoft-365/?view=o365-worldwide
https://docs.microsoft.com/
https://docs.microsoft.com/en-us/learn/browse/?products=m365


Les parcours de formation suivants (Learning Path) sont recommandés. Ils sont très bien réalisés et à faire dans l’ordre suivant. 

 

Parcours de formation Solutions Liens 
Durée 

(minutes) 

Design your Microsoft 365 tenant Microsoft 365 https://docs.microsoft.com/en-us/learn/paths/design-microsoft-365-tenant/ 240 

Configure your Microsoft 365 tenant Microsoft 365 https://docs.microsoft.com/en-us/learn/paths/configure-your-microsoft-365-tenant/  150 

Manage your Microsoft 365 tenant Microsoft 365 https://docs.microsoft.com/en-us/learn/paths/manage-your-microsoft-365-tenant/  180 

Explore the Microsoft 365 platform services Microsoft 365 
https://docs.microsoft.com/en-us/learn/paths/explore-microsoft-365-platform-
services/  

250 

Implement applications and external access in Azure AD Azure AD 
https://docs.microsoft.com/en-us/learn/paths/implement-applications-external-
access-azure-ad/  90 

Manage Microsoft 365 messaging organizational 
settings and architecture 

Exchange 
Online 

https://docs.microsoft.com/en-us/learn/paths/m365-messaging-architecture/  200 

Plan a Microsoft 365 Messaging hybrid configuration 
and migration 

Exchange 
Online 

https://docs.microsoft.com/en-us/learn/paths/m365-messaging-hybrid-migration/  75 

Collaborate with SharePoint in Microsoft 365 
SharePoint 

Online 
https://docs.microsoft.com/en-us/learn/paths/m365-teams-sharepoint/  90 

Use OneDrive in Microsoft 365 OneDrive https://docs.microsoft.com/en-us/learn/paths/m365-onedrive-collaboration/  90 

Manage team collaboration with Microsoft Teams Teams https://docs.microsoft.com/en-us/learn/paths/m365-manage-team-collaboration/  90 

Get started with managing Microsoft Teams Teams 
https://docs.microsoft.com/en-us/learn/paths/get-started-managing-microsoft-
teams/  

200 

Manage chat, teams, channels, and apps in Microsoft 
Teams 

Teams 
https://docs.microsoft.com/en-us/learn/paths/manage-chat-teams-channels-apps-
microsoft-teams/  

150 

Prepare the environment for a Microsoft Teams 
deployment 

Teams 
https://docs.microsoft.com/en-us/learn/paths/prepare-environment-for-microsoft-
teams-deployment/  

240 

Deliver engaging and accessible virtual events with 
Microsoft Teams and Microsoft 365 

Teams https://docs.microsoft.com/en-us/learn/paths/m365-virtual-events-fundamentals/  75 

Manage meetings and calling in Microsoft Teams Teams 
https://docs.microsoft.com/en-us/learn/paths/manage-meetings-calling-microsoft-
teams/  

270 

Set up Microsoft Teams meetings for your organization Teams https://docs.microsoft.com/en-us/learn/paths/m365-teams-setup-meetings/  60 

https://docs.microsoft.com/en-us/learn/paths/design-microsoft-365-tenant/
https://docs.microsoft.com/en-us/learn/paths/configure-your-microsoft-365-tenant/
https://docs.microsoft.com/en-us/learn/paths/manage-your-microsoft-365-tenant/
https://docs.microsoft.com/en-us/learn/paths/explore-microsoft-365-platform-services/
https://docs.microsoft.com/en-us/learn/paths/explore-microsoft-365-platform-services/
https://docs.microsoft.com/en-us/learn/paths/implement-applications-external-access-azure-ad/
https://docs.microsoft.com/en-us/learn/paths/implement-applications-external-access-azure-ad/
https://docs.microsoft.com/en-us/learn/paths/m365-messaging-architecture/
https://docs.microsoft.com/en-us/learn/paths/m365-messaging-hybrid-migration/
https://docs.microsoft.com/en-us/learn/paths/m365-teams-sharepoint/
https://docs.microsoft.com/en-us/learn/paths/m365-onedrive-collaboration/
https://docs.microsoft.com/en-us/learn/paths/m365-manage-team-collaboration/
https://docs.microsoft.com/en-us/learn/paths/get-started-managing-microsoft-teams/
https://docs.microsoft.com/en-us/learn/paths/get-started-managing-microsoft-teams/
https://docs.microsoft.com/en-us/learn/paths/manage-chat-teams-channels-apps-microsoft-teams/
https://docs.microsoft.com/en-us/learn/paths/manage-chat-teams-channels-apps-microsoft-teams/
https://docs.microsoft.com/en-us/learn/paths/prepare-environment-for-microsoft-teams-deployment/
https://docs.microsoft.com/en-us/learn/paths/prepare-environment-for-microsoft-teams-deployment/
https://docs.microsoft.com/en-us/learn/paths/m365-virtual-events-fundamentals/
https://docs.microsoft.com/en-us/learn/paths/manage-meetings-calling-microsoft-teams/
https://docs.microsoft.com/en-us/learn/paths/manage-meetings-calling-microsoft-teams/
https://docs.microsoft.com/en-us/learn/paths/m365-teams-setup-meetings/


Enforce security, privacy, and compliance in Microsoft 
Teams 

Teams https://docs.microsoft.com/en-us/learn/paths/m365-teams-security/  20 

Plan and configure Teams Phone Teams (Phone) https://docs.microsoft.com/en-us/learn/paths/plan-configure-teams-voice/  360 

Manage Teams Phone Teams (Phone) https://docs.microsoft.com/en-us/learn/paths/manage-teams-voice/  150 

Deploy Teams phone systems with Direct Routing Teams (Phone) https://docs.microsoft.com/en-us/learn/paths/m365-teams-direct-routing/  120 

Design and configure Microsoft Teams Rooms Teams Room https://docs.microsoft.com/en-us/learn/paths/m365-teams-rooms/  30 

Microsoft 365 - Modernize your enterprise deployment 
with Windows devices and Microsoft 365 Apps 

Périphériques 
Microsoft 365 

https://docs.microsoft.com/en-us/learn/paths/m365-getmodern/  200 

Prepare for device management in Microsoft 365 
Périphériques 
Microsoft 365 

https://docs.microsoft.com/en-us/learn/paths/prepare-for-device-management-
microsoft-365/  140 

Implement Mobile Device Management in Microsoft 
365 

Périphériques 
Microsoft 365 

https://docs.microsoft.com/en-us/learn/paths/implement-mobile-device-
management-microsoft-365/  120 

Manage your enterprise deployment with Microsoft 365 
Périphériques 
Microsoft 365 

https://docs.microsoft.com/en-us/learn/paths/manage-enterprise-deployment-
m365/  110 

Detect and respond to cyber attacks with Microsoft 365 
Defender 

Sécurité https://docs.microsoft.com/en-us/learn/paths/defender-detect-respond/  100 

Protect against malicious threats with Microsoft 
Defender for Office 365 

Sécurité 
https://docs.microsoft.com/en-us/learn/paths/defender-office-365-malicious-
threats/  

90 

Manage security with Microsoft 365 Sécurité https://docs.microsoft.com/en-us/learn/paths/m365-security-management/  45 

Protect on-premises identities with Microsoft Defender 
for Cloud for Identity 

Sécurité 
https://docs.microsoft.com/en-us/learn/paths/defender-identity-protect-on-
premises/  

50 

Explore security metrics in Microsoft 365 Sécurité 
https://docs.microsoft.com/en-us/learn/paths/introduction-to-microsoft-365-
security-metrics/  

200 

Defend against threats with Microsoft 365 Sécurité https://docs.microsoft.com/en-us/learn/paths/m365-security-threat-protection/  220 

Secure your organization with Microsoft Defender for 
Endpoint 

Sécurité https://docs.microsoft.com/en-us/learn/paths/defender-endpoint-fundamentals/   150 

Manage your Microsoft 365 security services Sécurité 
https://docs.microsoft.com/en-us/learn/paths/manage-your-microsoft-365-security-
services/  

160 

Implement threat intelligence in Microsoft 365 Sécurité 
https://docs.microsoft.com/en-us/learn/paths/implement-microsoft-365-threat-
intelligence/  

150 

https://docs.microsoft.com/en-us/learn/paths/m365-teams-security/
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https://docs.microsoft.com/en-us/learn/paths/implement-mobile-device-management-microsoft-365/
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https://docs.microsoft.com/en-us/learn/paths/manage-enterprise-deployment-m365/
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https://docs.microsoft.com/en-us/learn/paths/defender-identity-protect-on-premises/
https://docs.microsoft.com/en-us/learn/paths/introduction-to-microsoft-365-security-metrics/
https://docs.microsoft.com/en-us/learn/paths/introduction-to-microsoft-365-security-metrics/
https://docs.microsoft.com/en-us/learn/paths/m365-security-threat-protection/
https://docs.microsoft.com/en-us/learn/paths/defender-endpoint-fundamentals/
https://docs.microsoft.com/en-us/learn/paths/manage-your-microsoft-365-security-services/
https://docs.microsoft.com/en-us/learn/paths/manage-your-microsoft-365-security-services/
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Manage insider risk in Microsoft 365 Sécurité https://docs.microsoft.com/en-us/learn/paths/m365-compliance-insider/  220 

Protect enterprise information with Microsoft 365 
Information 
Protection 

https://docs.microsoft.com/en-us/learn/paths/m365-information-protection/  60 

Manage information protection and governance 
Information 
Protection 

https://docs.microsoft.com/en-us/learn/paths/m365-compliance-information/  330 

MS-500 part 3 - Implement and manage information 
protection 

Information 
Protection 

https://docs.microsoft.com/en-us/learn/paths/implement-manage-information-
protection/  350 

SC-400: Implement Information Protection in Microsoft 
365 

Information 
Protection 

https://docs.microsoft.com/en-us/learn/paths/implement-information-protection/  300 

SC-400: Implement Data Loss Prevention DLP https://docs.microsoft.com/en-us/learn/paths/implement-data-loss-prevention/  120 

SC-400: Implement Information Governance in 
Microsoft 365 

Gouvernance https://docs.microsoft.com/en-us/learn/paths/implement-information-governance/  160 

Manage data governance in Microsoft 365 Gouvernance 
https://docs.microsoft.com/en-us/learn/paths/manage-data-governance-microsoft-
365/  

150 

Secure cloud apps using Microsoft Defender for Cloud 
Apps 

Microsoft 
Defender Cloud 

Apps 

https://docs.microsoft.com/en-us/learn/paths/m365-cloud-app-security-
fundamentals/  

180 

 

https://docs.microsoft.com/en-us/learn/paths/m365-compliance-insider/
https://docs.microsoft.com/en-us/learn/paths/m365-information-protection/
https://docs.microsoft.com/en-us/learn/paths/m365-compliance-information/
https://docs.microsoft.com/en-us/learn/paths/implement-manage-information-protection/
https://docs.microsoft.com/en-us/learn/paths/implement-manage-information-protection/
https://docs.microsoft.com/en-us/learn/paths/implement-information-protection/
https://docs.microsoft.com/en-us/learn/paths/implement-data-loss-prevention/
https://docs.microsoft.com/en-us/learn/paths/implement-information-governance/
https://docs.microsoft.com/en-us/learn/paths/manage-data-governance-microsoft-365/
https://docs.microsoft.com/en-us/learn/paths/manage-data-governance-microsoft-365/
https://docs.microsoft.com/en-us/learn/paths/m365-cloud-app-security-fundamentals/
https://docs.microsoft.com/en-us/learn/paths/m365-cloud-app-security-fundamentals/


Il faut d’après les estimations de Microsoft environ 6735 minutes soit 16 jours (7 heures par jour) pour suivre 
l’ensemble des formations sur Microsoft 365. 

 

Les parcours de formation peuvent être traduits en français en changeant l’adresse de l’URL. 

• Parcours en anglais : https://docs.microsoft.com/en-us/learn/modules/m365-onedrive-collaboration-
manage-migrations-deployment/summary-knowledge-check 

• Parcours en français : https://docs.microsoft.com/fr-fr/learn/modules/m365-onedrive-collaboration-
manage-migrations-deployment/summary-knowledge-check  

 

Chaque module se termine par une évaluation avec possibilité d’avoir les corrections. 

 

  
 

Pour les vidéos et animation, il est possible d’afficher une transcription écrite dans la langue de son choix. 

Exemple ci-dessous avec la vidéo OneDrive en anglais et une transcription écrite en français. 

 

 

https://docs.microsoft.com/en-us/learn/modules/m365-onedrive-collaboration-manage-migrations-deployment/summary-knowledge-check
https://docs.microsoft.com/en-us/learn/modules/m365-onedrive-collaboration-manage-migrations-deployment/summary-knowledge-check
https://docs.microsoft.com/fr-fr/learn/modules/m365-onedrive-collaboration-manage-migrations-deployment/summary-knowledge-check
https://docs.microsoft.com/fr-fr/learn/modules/m365-onedrive-collaboration-manage-migrations-deployment/summary-knowledge-check


 

1.2.3 Les vidéos de formation Microsoft 365 

En français : https://docs.microsoft.com/fr-fr/microsoft-365/admin/admin-video-library?view=o365-
worldwide  

En anglais : https://docs.microsoft.com/en-us/microsoft-365/admin/admin-video-library?view=o365-
worldwide 

 

 
 

  

https://docs.microsoft.com/fr-fr/microsoft-365/admin/admin-video-library?view=o365-worldwide
https://docs.microsoft.com/fr-fr/microsoft-365/admin/admin-video-library?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/admin/admin-video-library?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/admin/admin-video-library?view=o365-worldwide


1.2.4 Rechercher des informations sur les moteurs de recherche 

Microsoft 365 est une solution qui évolue très vite. Il est donc nécessaire de s'informer toutes les semaines 
sur les annonces et les changements.  

Une documentation de plus de 1 an est souvent incomplète ou fausse car les interfaces ou les fonctionnalités 
ont changé depuis.  

Vous pouvez configurer votre moteur de recherche pour n’afficher que les articles datant de moins d’un an. 

 
 

Les blogs à suivre 

http://blogs.office.com (anglais) 

https://o365blog.com/ (anglais) 

https://community.office365.com/en-us (anglais) 

https://practical365.com/blog (anglais) 

https://collab365.community (anglais) 

https://www.msb365.blog (anglais) 

https://www.allabout365.com (anglais) 

https://cipherpoint.com/blog (anglais) 

 

Les chaînes YouTube à suivre 

https://www.youtube.com/user/ExchangeServerPro/featured  

https://www.youtube.com/user/officevideos/videos  

  

http://blogs.office.com/
https://o365blog.com/
https://community.office365.com/en-us/
https://practical365.com/blog
https://collab365.community/
https://www.msb365.blog/
https://www.allabout365.com/
https://cipherpoint.com/blog
https://www.youtube.com/user/ExchangeServerPro/featured
https://www.youtube.com/user/officevideos/videos


2 Présentation de Microsoft 365 

2.1 Vue d’ensemble de Microsoft 365 

Microsoft 365 (selon le type d’abonnements) dispose principalement de 3 briques : 

• Une licence Windows en version Business ou Enterprise ; 

• Un abonnement Office 365 (Exchange Online, pack Office, OneDrive, SharePoint, Teams) ; 

• Un abonnement à la suite de sécurité EMS (ou équivalent en gamme Business). 

 

 
 

 



 

 

2.2 Vue d’ensemble d’Office 365 

Un abonnement Office 365 permet à chaque utilisateur de disposer des solutions suivantes (selon le type 
d’abonnement) : 

• Une boîte aux lettres Exchange Online (la messagerie collaborative de Microsoft) de 50 Go ou 100 Go ; 

• Un accès aux sites web SharePoint Online de communication ou d’équipe de la société (1 To de stockage 
+ 10 Go par utilisateurs). 

• Un accès au réseau social d’entreprise Yammer (même principe que Facebook). 

• Un stockage One drive for Business pour stocker ses données personnelles (1 To ou 5 To selon les 
abonnements). 

• Une version du pack Office (Word, Excel, PowerPoint, Outlook, …) : Microsoft 365 Apps for Enterprise 
(anciennement appelé Office 365 ProPlus) ou Microsoft 365 Apps for Business (anciennement appelé 
Microsoft Business). 

• Microsoft Teams : il s’agit de la nouvelle solution de collaboration Microsoft. 

• Delve : cette solution permet de voir vos documents et les documents que vos collègues ont partagé avec 
vous. 

• Forms : cette solution permet de créer des formulaires très rapidement pour faire des sondages. 

• Planner : il s’agit d’un outil de gestion de tâches (Microsoft Project simplifié). 

• Power Automate (anciennement Microsoft Flow) : cette solution permet d’automatisez les tâches 
fastidieuses en créant des workflows entre vos applications, fichiers et données, et gagnez du temps. Flow 
permet par exemple de copier les fichiers joint à un email dans un dossier spécial de One Drive. 

• PowerBi : permet de faire de la consolidation de données et des rapports. 

• Stream : cette solution permet de publier les vidéos (partage avec les collègues uniquement).  

• Sway : il s’agit d’une version très simplifiée de PowerPoint 

 

La solution Skype for Business Online est maintenant dépréciée et a été remplacée par Microsoft Teams 
(messagerie instantanée, téléphonie sur IP, audioconférence et vidéoconférence). 

 

 

  



2.3 Vue d’ensemble d’Enterprise Mobility & Security (EMS) 

La brique EMS inclue de nombreuses solutions de sécurité et est disponible en 2 éditions : 

• EMS E3 : 9,00 € HT 

• EMS E5 : 13,90 € HT 

 

 
 

 
 



 
 

 
 

https://www.microsoft.com/en-us/licensing/product-licensing/enterprise-mobility-security 

https://www.microsoft.com/en-us/microsoft-365/enterprise-mobility-security/compare-plans-and-pricing 

 

2.4 L’annuaire Azure Active Directory 

Tous les services et solutions Microsoft 365 s’appuient sur l’annuaire Azure Active Directory qui permet aux 
clients de s’authentifier et de filtrer les accès de ces derniers.  

Tous les abonnements Microsoft 365 disposent d’une licence de base Azure AD.  

Les abonnements Azure AD Premium P1 et P2 permettent d’activer des fonctionnalités de sécurité 
optionnelles comme les règles d’accès conditionnelles, Azure SSPR, Azure AD Password Protection (voir 
paragraphe précédent). 

 

2.5 Les domaines DNS 

Un Tenant Office 365 dispose toujours d’un domaine DNS par défaut.  

Ce dernier a le format suivant : XXXX.ONMICROSOFT.COM où XXXX est personnalisable par le client.  

Exemple : HARDEN.ONMICROSOFT.COM. 

L’envoie et la réception d’email vers ce domaine est possible. 

 

Il est possible d’ajouter vos domaines DNS (comme HARDENAD.NET) une fois le Tenant créé. Il n’est pas 
possible de supprimer le domaine par défaut. 

https://docs.microsoft.com/en-us/microsoft-365/admin/setup/add-domain?view=o365-worldwide 

 

  

https://www.microsoft.com/en-us/licensing/product-licensing/enterprise-mobility-security
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2.6 Où sont hébergés les serveurs Microsoft 365 ? 

Tous les serveurs Office 365 sont hébergés dans les centres de données Microsoft. Les centres de données 
européens se trouvent en Allemagne, Autriche, Ireland, Finlande, France et au Pays Bas.  

https://docs.microsoft.com/en-us/microsoft-365/enterprise/o365-data-locations 

 

Certains services ne sont pas encore disponibles dans les centres de données Européens (capture à la date 
12/03/2022). Exemple pour la France : 

 

 
 

Avant de créer son Tenant Office 365, il est nécessaire de valider dans quel centre de données le 
Tenant Office 365 

 

Microsoft s’engage à garantir la confidentialité de ces données via le Trust center 

https://products.office.com/en-us/business/office-365-trust-center-welcome 

 

  

https://docs.microsoft.com/en-us/microsoft-365/enterprise/o365-data-locations
https://products.office.com/en-us/business/office-365-trust-center-welcome


2.7 La matrice des responsabilités 

L’administration des solutions et des services Microsoft 365 est effectuée par Microsoft.  

Le client final garde gère uniquement ses données et les utilisateurs qui peuvent y accéder et peut modifier 
certains paramètres avancés via des interfaces web, PowerShell ou des API comme Microsoft Graph. 

 

2.8 Les abonnements 

2.8.1 Le principe de l’abonnement 

Pour disposer de Microsoft 365, il faut souscrire à un abonnement (appelé Plan).  

Le client n’est pas propriétaire des licences avec Office 365.  

Il achète uniquement un droit d’usage du service Office 365 (location). 

 

Il existe de très nombreux abonnements / plans de licences Office 365 qui sont répartis en 4 gammes : 

• Business : pour les sociétés de moins de 300 personnes. 

• Enterprise : pour les société de plus de 300 personnes. 

• Education : pour les écoles ou les entreprises dans le domaine de l’éducation. 

• Association : pour les associations. 

 

Chaque plan dispose de composants qui correspondent à une solution Microsoft 365 comme Exchange Online, 
SharePoint Online, Teams. 

 

Pour créer un compte Microsoft 365, il faut : 

• Créer un compte Azure AD ; 

• Assigner à ce compte un plan Microsoft 365. 

 

Il est possible d’activer un plan de licences en n’activant que certains composants. Cela n’affecte cependant 
pas le prix de l’abonnement. 

 

On notera que Microsoft ne permet pas de disposer de plus de 300 utilisateurs en gamme Business.  

Au-delà, il est nécessaire de basculer en gamme Enterprise.  

Il est cependant possible sur un même tenant Office 365 de mixer des licences Enterprise et Business. 

https://products.office.com/en-sg/business/microsoft-office-365-frequently-asked-questions  

https://answers.microsoft.com/en-us/msoffice/forum/all/mix-office-365-business-enterprise-
plans/85f1cd46-bee0-435d-99a0-759fc887000f  

 

  

https://products.office.com/en-sg/business/microsoft-office-365-frequently-asked-questions
https://answers.microsoft.com/en-us/msoffice/forum/all/mix-office-365-business-enterprise-plans/85f1cd46-bee0-435d-99a0-759fc887000f
https://answers.microsoft.com/en-us/msoffice/forum/all/mix-office-365-business-enterprise-plans/85f1cd46-bee0-435d-99a0-759fc887000f


2.8.2 L’abonnement Microsoft 365 Business Premium 

Cet abonnement est idéal pour les TPE / PME car il inclut 90% des fonctionnalités de sécurité de la suite 
Microsoft 365 E3 pour un prix divisé par 2. 

• Une boîte aux lettres Exchange Online Plan 1 de 50 Go ; 

• 1 To de stockage SharePoint Online + 10 Go par utilisateur pour l’ensemble de l’entreprise ; 

• 1 To de stockage pour les données personnes OneDrive pour chaque utilisateur ; 

• Microsoft Teams ; 

• Le pack Office (Microsoft 365 Apps for Business) ; 

• Un droit de mise à jour Windows 7 vers Windows 10 Pro ; 

• Azure AD Premium P1 ; 

• Microsoft Intune ; 

• Microsot Information Protection P1 ; 

• Microsoft Defender for Endpoint for Business (l’antirus avec fontionnalité EDR) ; 

• Microsoft Defender for Office365 P1. 

 

Il est possible de disposer de 300 abonnements Microsoft Business Premium au maximum par tenant. Au-delà, 
il faut basculer sur d’autres licences Business (Microsoft 365 Business Standard) ou des licences de la gamme 
entreprise (Microsoft 365 E3) 

https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-service-descriptions-technet-
library 

https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-platform-service-
description/office-365-platform-service-description 

https://docs.microsoft.com/en-us/microsoft-365/business/support/microsoft-365-business-faqs 

https://www.microsoft.com/en-us/microsoft-365/business#compareProductsRegion 

 

2.8.3 L’abonnement Microsoft 365 E3 

Cet abonnement est idéal pour les ETI et les grands comptes. 

Son prix est environ 2 fois plus important que la version Microsoft 365 Business Premium. 

Le principal avantage par rapport la version Microsoft 365 Business Premium : 

• Prise en charge des Calling Plan Microsoft Teams. C’est Microsoft qui fait office d’opérateur et fournit un 
numéro de téléphone. 

• Cette version permet de disposer d’une version Enterprise de Windows. 

https://docs.microsoft.com/fr-fr/office365/servicedescriptions/office-365-platform-service-
description/office-365-platform-service-description 

 

2.8.4 Les abonnements Azure AD Premium 

L’abonnement Azure AD Premium P1 est inclus dans l’abonnement Microsoft 365 Business Premium et 
Microsoft 365 E3 et permet de bénéficier des solutions de sécurité suivantes : 

• Azure AD Password Protection : cette solution permet d’améliorer la complexité des mots de passe pour 
les annuaires Azure AD et AD. 

• Les accès conditionnels : cette solution permet entre autres de définir quand un second facteur 
d‘authentification est requis. 

https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-service-descriptions-technet-library
https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-service-descriptions-technet-library
https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description
https://docs.microsoft.com/en-us/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description
https://docs.microsoft.com/en-us/microsoft-365/business/support/microsoft-365-business-faqs
https://www.microsoft.com/en-us/microsoft-365/business#compareProductsRegion
https://docs.microsoft.com/fr-fr/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description
https://docs.microsoft.com/fr-fr/office365/servicedescriptions/office-365-platform-service-description/office-365-platform-service-description


• Azure SSPR : cette solution permet aux utilisateurs de réinitialiser eux-même leur mot de passe avec leur 
téléphone portable. 

• MIM : il s’agit d’une solution de synchronisation d’annuaire. 

 

L’abonnement Azure AD Premium Plan 2 est inclus dans l’abonnement Microsoft 365 E5 et permet de 
bénéficier des solutions de sécurité suivantes : 

• Azure ATP : outil de détection d’attaque et supervision pour l’annuaire Active Directory ; 

• Microsoft Defender for EndPoint (antivirus avec des fonctionnalités EDR). 

 

2.9 Pourquoi migrer vers Microsoft 365 

Tous les nouveaux développements chez Microsoft se font en priorité pour les solutions SaaS. 

Les solutions historiques comme Microsoft Exchange et Microsoft SharePoint sont encore proposées en 
version sur site (On-Premise) mais leur développement n’est plus une priorité. 

Les solutions récentes comme Microsoft Teams, Microsoft Flow, Microsoft Power Apps n'existent qu'en 
version SaaS. 

  



3 Créer et configurer son premier Tenant Microsoft 365 

3.1 Solution 1 : pour les partenaires Microsoft 

Si vous êtes un partenaire Microsoft, vous pouvez demander la création d’un tenant via le site partenaire 
Microsoft. Cette méthode doit être privilégiée car le Tenant est créé avec des comptes de tests. 

 

 
 

 
 

  



3.2 Solution 2 : Tenant Microsoft 365 développeur 

Pour ceux qui dispose d’un compte MyVisualStudio (développeur), vous pouvez vous créer des tenant 
Microsoft 365 d’évaluation. L’intérêt est que ces Tenants sont peuplés avec des comptes utilisateurs. 

C’est accessible à cette adresse : 

https://developer.microsoft.com/en-us/microsoft-365/dev-program  

 

 
 

  

https://developer.microsoft.com/en-us/microsoft-365/dev-program


3.3 Solution 3 : Tenant d’évaluation 

3.3.1 Présentation générale 

Si vous n’êtes pas partenaire Microsoft, vous pouvez créer un tenant Microsoft 365 avec des abonnements 
d’évaluation :  

https://products.office.com/fr-fr/compare-all-microsoft-office-products?&activetab=tab:primaryr2 

https://www.microsoft.com/fr-fr/microsoft-365/enterprise/office-365-e3 

 

 
 

Créer un tenant Microsoft 365 avec un abonnement Microsoft Business Premium d’évaluation. 

Attention, ces Tenants sont bridés. Voir paragraphe ci-dessous. 

Cette solution nécessite de saisir sa carte bleue (depuis 2022). 

 

3.3.2 Le bridage d’un Tenant d’évaluation 

Depuis le début de l’année 2022, le flux de mail des Tenant d’évaluation sont bridés. 

Quand un utilisateur envoie un courriel à un autre utilisateur interne ou externe à l’organisation Exchange 
Online, il a un refus d’envoi du courriel et le message suivant apparaît. 

5.7.708 Access denied, traffic not accepted from this IP 

Cette erreur est documentée à cette adresse : 

https://docs.microsoft.com/en-us/exchange/mail-flow-best-practices/non-delivery-reports-in-exchange-
online/fix-error-code-5-7-700-through-5-7-750 

 

Il faut au moins une licence Microsoft 365 active pour que le problème disparaisse ou contacter directement 
le support pour leur demander de faire le changement temporairement. 

Voici la réponse du support MS :  

Hello 

I trust that this email meet you well. 

During our conversation, you informed me that email sent internally or via Microsoft 365 Graph get the 
following error : 5.7.708 Access denied, traffic not accepted from this IP. 

Now the reason for the block is because you are sending using the default domain 
"Msreport35.onmicrosoft.com" as it has no license on it. You will need to get an active license to avoid getting 
blocked in the future. 

I will be running a backend diagnostics and fixes that will allow you to use the sending IP for up to 60 days, or 
until you acquire active licenses. 

  

https://products.office.com/fr-fr/compare-all-microsoft-office-products?&activetab=tab:primaryr2
https://www.microsoft.com/fr-fr/microsoft-365/enterprise/office-365-e3
https://docs.microsoft.com/en-us/exchange/mail-flow-best-practices/non-delivery-reports-in-exchange-online/fix-error-code-5-7-700-through-5-7-750
https://docs.microsoft.com/en-us/exchange/mail-flow-best-practices/non-delivery-reports-in-exchange-online/fix-error-code-5-7-700-through-5-7-750


4 Configuration de son premier tenant Microsoft 365 

4.1 Formation Microsoft Learn 

Suivre les 4 parcours de formation suivants : 

https://docs.microsoft.com/en-us/learn/paths/design-microsoft-365-tenant 

https://docs.microsoft.com/en-us/learn/paths/configure-your-microsoft-365-tenant 

https://docs.microsoft.com/en-us/learn/paths/manage-your-microsoft-365-tenant 

https://docs.microsoft.com/en-us/learn/paths/explore-microsoft-365-platform-services/ 

 

4.2 Création de son premier compte Azure AD et assignation d’une licence 

Créer des comptes utilisateurs Azure AD non synchronisés (utiliser le domaine par défaut) via le portail 
d’administration Microsoft 365. 

Assigner un abonnement Microsoft 365 à un compte utilisateur Azure AD via le portail Microsoft 365. 

 

4.3 Ajouter un abonnement Microsoft 365 

Votre tenant a été créé avec un abonnement Microsoft 365 Business Premium (version d’évaluation). 

Ajouter un abonnement Microsoft 365 Business Basic (évaluation gratuite) supplémentaire. 

https://docs.microsoft.com/en-us/microsoft-365/commerce/licenses/buy-licenses?view=o365-worldwide 

 

 
 

4.4 Ajout d’un domaine DNS personnalisé 

Créer un domaine DNS appelé formationXX.harden365.net et l’ajouter à votre Tenant Microsoft 365 : 

https://docs.microsoft.com/en-us/microsoft-365/admin/setup/add-domain?view=o365-worldwide. 

Créer un nouveau compte Azure AD appelé Marc Mathieu avec le domaine formationXX.harden365.net.  

Lui assigner une licence Microsoft 365 Business Premium. 

https://docs.microsoft.com/en-us/learn/paths/design-microsoft-365-tenant
https://docs.microsoft.com/en-us/learn/paths/configure-your-microsoft-365-tenant
https://docs.microsoft.com/en-us/learn/paths/manage-your-microsoft-365-tenant
https://docs.microsoft.com/en-us/learn/paths/explore-microsoft-365-platform-services/
https://docs.microsoft.com/en-us/microsoft-365/commerce/licenses/buy-licenses?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/admin/setup/add-domain?view=o365-worldwide


 
 

4.5 Rôles d’administration Azure AD 

Créer un compte utilisateur Azure AD et lui assigner les rôles suivants : 

• Exchange Administrator 

• SharePoint Administrator 

• Teams Administrators 

 

Liste des rôles Azure AD : 

https://docs.microsoft.com/en-us/azure/active-directory/roles/permissions-reference 

 

  

https://docs.microsoft.com/en-us/azure/active-directory/roles/permissions-reference


5 Les outils d’administration Microsoft 365 

5.1 Les dépendances entre les solutions Microsoft 365 

Le schéma ci-dessous présente les différentes solutions et leurs imbrications. 

Microsoft Teams s’appuie par exemple sur les groupes Microsoft 365 qui s’appuient sur une boîte aux lettres 
de site et une bibliothèque de documents SharePoint Online. 

Certains paramètres d’administration de Microsoft Teams se font donc au niveau de SharePoint Online. 

 

 
 

  



5.2 Les interfaces web 

La solution Microsoft 365 dispose de plusieurs interfaces web d’administration. Il est recommandé de 
configurer tous les portails pour un affichage en anglais. Le portail Microsoft 365 admin Center fait office de 
portail principal et est accessible à cette adresse : https://admin.microsoft.com 

 

 
 

Le tableau ci-dessous liste les autres portails pour administrer la solution. Les URL vers tous les portails sont 
accessibles en cliquant sur le lien All admin centers dans le menu de gauche (voir capture ci-dessus). 

 

Portail web Rôles 

Microsoft 365 Defender 
https://security.microsoft.com 

 

Soumettre à Microsoft un courriel, une pièce jointe, un lien comme 
dangereux ou au contraire comme un faux positif. 
Afficher le score et les recommandations pour améliorer la 
sécurité. 
Générer une alerte (si transfert d’emails vers BAL externe, …). 
Définir des politiques de sécurité : anti-phishing, anti-spam, anti-
malware, analyse des pièces jointes et des liens malveillants. 
Paramétrage DKIM. 
Accéder aux logs unifiés Microsoft 365 (qui a téléchargé, lu, modifié 
un fichier, …) 
Gérer les permissions et les rôles d’administration (Azure AD et 
Exchange Online). 

Microsoft 365 Compliance Center 
https://compliance.microsoft.com 

Afficher le score de conformité (avec le Compliance Manager). 
Classifier et protéger manuellement ou automatiquement les 
données. 
Rechercher du contenu dans les boîtes aux lettres Exchange ou sur 
les sites SharePoint ou dans les dossiers publics Exchange en filtrant 
sur le(s) destinataires, émetteurs ou des mots clés (avec la 
fonctionnalité de Content Search).  

https://admin.microsoft.com/
https://security.microsoft.com/
https://compliance.microsoft.com/


Microsoft Defender for Cloud Apps 
Discovery 

https://prefixdefaultdomain.portal.cloudappsecu
rity.com/  

Permet de détecter l’usage du Shadow IT dans votre entreprise via 
l’analyse des logs de votre pare-feu. 

Microsoft Endpoint Manager admin 
center (portail Microsoft Intune) 

https://endpoint.microsoft.com/ 

Permet de configurer les politiques Microsoft Intune pour gérer les 
terminaux mobiles, tablettes et machines sous Windows 10 / 11. 

Azure Active Directory 
https://aad.portal.azure.com  

Permet de gérer de manière avancée des objets de l’annuaire Azure 
AD, la synchronisation d’annuaire, le paramétrage du MFA, 
réinitialisation du mot de passe en libre-service (Azure SSPR). 

Azure AD Identity Protection 
https://portal.azure.com/#blade/Microsoft_AAD

_IAM/IdentityProtectionMenuBlade  

Permet de gérer les règles d’accès conditionnelles selon le risque 
lié à la connexion d’un utilisateur (connexion depuis un pays 
exotique, connexion via navigateur Thor). 

Azure AD Privileged Identity 
Management 

https://portal.azure.com/#blade/Microsoft_Azur
e_PIMCommon/CommonMenuBlade  

Permet de demander à assigner temporairement à un rôle 
d’administration Azure AD. 
Permet de définir des workflows d’approbation pour les demandes 
d’assignation à un rôle Azure AD.  

Exchange admin center 
https://admin.exchange.microsoft.com  

Gestion des destinataires Exchange (boîtes aux lettres standards, 
boîtes aux lettres de salle, boîtes aux lettres partagées, listes de 
distribution, …). 
Suivre l’envoie ou la réception d’emails (Message Trace). 
Créer des règles de transport. 
Migrer le contenu d’une messagerie tierce vers Exchange Online. 

SharePoint admin center 
https://prefixdefaultdomains-

admin.sharepoint.com/  

Gestion des sites web SharePoint Online (site de communication ou 
site d’équipe). 
Paramétrage du partage de fichiers avec les utilisateurs externes. 
Assistant de migration des données sur les serveurs de fichiers, Box, 
Google Drive vers SharePoint Online. 

Microsoft Teams admin center 
https://admin.teams.microsoft.com  

Gestion des équipes Microsoft Teams (définir qui est propriétaires 
/ membres, gérer les canaux, gérer les applications qui s’appuient 
sur Teams, paramétrage des options de téléphonie).  

Microsoft 365 Apps admin center 
https://config.office.com/officeSettings  

Ce site web permet de générer un fichier XML de configuration 
pour le déploiement du Microsoft 365 Apps for Enterprise et 
Microsoft 365 Apps for Business. 

Power Platform admin center 
https://admin.powerplatform.microsoft.com/  

Gérer l’automatisation des tâches répétitives et fastidieuses dans 
le centre d’administration Power Platform, où vous pouvez 
configurer les connexions aux services Web, aux fichiers ou aux 
données basées sur le Cloud et les mettre en service. 

Stream 
https://web.microsoftstream.com/admin  

Assigner les administrateurs Microsoft Stream (service de vidéo en 
streaming de Microsoft 365). 
Définir les vidéos à la une, définir qui peut charger des vidéos, créer 
des chaînes vidéo, définir la politique d’entreprise concernant les 
vidéos (charte). 

Yammer 
https://www.yammer.com/prefixdefaultdomain

.onmicrosoft.com/admin/  
Permet de gérer les paramètres du réseau social Yammer. 
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Le portail Office 365 Security & Compliance Center (https://protection.office.com/) est déprécié et ne doit 
plus être utilisé. Il est remplacé par les nouveaux portails Microsoft 365 Defender, Microsoft 365 Compliance 
Center et Exchange Admin Center. 

 

L’ancien portail Exchange admin center (https://outlook.office365.com/ecp) est déprécié et a été remplacé 
par un nouveau portail (https://admin.exchange.microsoft.com).  

 

L’ancien portail Azure Information Protection est déprécié : 

https://portal.azure.com/#blade/Microsoft_Azure_InformationProtection 

Il est remplacé par le portail Microsoft Purview : https://compliance.microsoft.com 

 

5.3 Les modules PowerShell 

5.3.1 Vue d’ensemble 

Microsoft 365 disposent de nombreux modules PowerShell.  

• MsOnline : ce module est déprécié et est remplacé par le module Azure AD 2.0. 

https://docs.microsoft.com/en-us/powershell/azure/active-directory/install-
msonlinev1?view=azureadps-1.0  

• Azure AD 2.0 : ce module remplace l’ancien module Msonline. 

https://docs.microsoft.com/en-us/powershell/module/azuread/?view=azureadps-2.0 

• Exchange Online : l’utilisation du Remote PowerShell pour se connecter en PowerShell à Exchange 
Online (authentification basique) va être prochainement arrêtée. Il faut mieux utiliser le module 
PowerShell Exchange Online V2. 

• https://docs.microsoft.com/en-us/powershell/exchange/basic-auth-connect-to-exo-
powershell?view=exchange-ps 

• Exchange Online V2 : il s’agit du nouveau module PowerShell pour gérer Exchange Online. Attention les 
commandes sont préfixées. 

https://docs.microsoft.com/en-us/powershell/exchange/exchange-online-powershell-
v2?view=exchange-ps  

• SharePoint Online : https://docs.microsoft.com/en-us/powershell/sharepoint/sharepoint-
online/introduction-sharepoint-online-management-shell  

• Teams : https://docs.microsoft.com/en-us/microsoftteams/teams-powershell-install  

• Pour le Security and Compliance : il faut utiliser la commande Connect-IPPSSession qui est dans le 
module PowerShell Exchange Online V2. 

• Azure Information protection (AIP) : il y a 3 modules PowerShell différents.  

o AzureInformationProtection : permet d’assigner des étiquettes de confidentialité AIP. Il est déployé 
lors de l’installation du client Azure Information Protection Unified Label. 

o Le module PowerShell Security and Compliance : il permet de gérer les étiquettes de confidentialité 
et les politiques d’étiquettes de confidentialité. Il faut utiliser la commande Connect-IPPSSession qui 
est dans le module PowerShell Exchange Online V2. 

o AIPService : permet de gérer le service AIP. 

 

Tous ces modules PowerShell vont être remplacés dans un proche avenir par le module Microsoft.Graph. 

Ce dernier est présenté dans un chapitre dédié de ce document. 

Le script ci-dessous permet de charger tous les modules Microsoft 365 dans une seule invite PowerShell. 
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https://docs.microsoft.com/en-us/powershell/exchange/exchange-online-powershell-v2?view=exchange-ps
https://docs.microsoft.com/en-us/powershell/exchange/exchange-online-powershell-v2?view=exchange-ps
https://docs.microsoft.com/en-us/powershell/sharepoint/sharepoint-online/introduction-sharepoint-online-management-shell
https://docs.microsoft.com/en-us/powershell/sharepoint/sharepoint-online/introduction-sharepoint-online-management-shell
https://docs.microsoft.com/en-us/microsoftteams/teams-powershell-install


https://docs.microsoft.com/en-us/microsoft-365/enterprise/connect-to-all-microsoft-365-services-in-a-
single-windows-powershell-window?view=o365-worldwide 

 

5.3.2 Exécuter un script pour administrer Microsoft 365 

Il faut pour cela mettre en place un mécanisme sécurisé pour ne stocker le login / mot de passe utilisé pour se 
connecter aux services Office 365. 

http://www.adminarsenal.com/admin-arsenal-blog/secure-password-with-powershell-encrypting-
credentials-part-1 

 

Les commandes PowerShell ci-dessous permettent de générer le fichier chiffré : 

$FileInfo = "c:\securepassword2.txt" 
$User = "guillaume.mathieu@msreport91.onmicrosoft.com" 
$Password = "P@sswordvachette" 
$secure = ConvertTo-SecureString $password -force -asPlainText  
$EncryptedPassword = ConvertFrom-SecureString $secure 
echo "Login;Password" | Out-File $FileInfo -Encoding UTF8 -Force 
echo "$User;$EncryptedPassword" | Out-File $FileInfo -Encoding UTF8 –Append 

 

Les commandes PowerShell ci-dessous permettent de générer $cred2 à partir du fichier contenant le login et 
le mot de passe chiffré. 

 

$FileInfo = "c:\securepassword2.txt" 
$Info = Import-Csv -Path $FileInfo -Delimiter ";" -Encoding UTF8 
$User2 = $Info.Login 
$Password2 = ConvertTo-SecureString -string $Info.Password 
$cred2 = New-Object -TypeName System.Management.Automation.PSCredential -argumentList 
$User2,$Password2 

 

La commande ci-dessous permet de se connecter à Exchange Online avec $Cred2. 

# Connect to Exchange Online 
try {Import-PSSession (New-PSSession -ConfigurationName "Microsoft.Exchange" -ConnectionUri 
"https://outlook.office365.com/powershell-liveid/" -Credential $cred -Authentication 
"Basic" -AllowRedirection -Name "ExchangeOnline" -SessionOption $Option) -
AllowClobber:$True} 
catch {$ConnectFailure = $_.Exception.Message} 

 

5.3.3 Le module PowerShell Microsoft.Graph 

Ce module est présenté en détail dans le document sur les applications et les API comme Microsoft Graph.  

https://docs.microsoft.com/en-us/microsoft-365/enterprise/connect-to-all-microsoft-365-services-in-a-single-windows-powershell-window?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/enterprise/connect-to-all-microsoft-365-services-in-a-single-windows-powershell-window?view=o365-worldwide
http://www.adminarsenal.com/admin-arsenal-blog/secure-password-with-powershell-encrypting-credentials-part-1
http://www.adminarsenal.com/admin-arsenal-blog/secure-password-with-powershell-encrypting-credentials-part-1


6 L’annuaire Azure Active Directory 

La gestion des objets de l’annuaire Azure Active Directory (annuaire de Microsoft 365) peut être effectuée : 

• Manuellement : utilisation du portail d’administration Microsoft 365 / Azure AD ou des commandes 
PowerShell New-MsolUser / New-AzureADUser. 

• Automatiquement : utilisation de l’outil Microsoft Azure Active Directory Connect pour synchroniser tout 
l’annuaire Active Directory (ou une partie) avec l’annuaire Azure Active Directory. Voir document dédié 
sur la configuration de ce serveur. 

 

  



7 La messagerie Exchange Online 

7.1 Vue d’ensemble 

Exchange Online reprend l’ensemble des fonctionnalités d’Exchange 2019. 

Le tableau ci-dessous présente les caractéristiques de la solution. 

 

Eléments Détails 

Nombre d’emails envoyés sur 
une plage horaire 

30 messages à la minute par personne. 

Nombre maximum de 
destinataires dans un email 

500 destinataires. 

Taille maximum des emails 150 Mo. 

Taille maximum des boîtes aux 
lettres 

50 ou 100 Go 

Limites sur les formats des 
pièces jointes 

Aucune. 

Gestion des adresses de 
messagerie 

Exchange Online ne supporte pas les stratégies d’adresses de 
messagerie. Pour définir les adresses email dans Exchange Online, 
vous pouvez modifier les attributs Mail, MailNickName et 
ProxyAddresses au niveau de l’annuaire Active Directory et utiliser 
l’outil Azure Active Directory Connect pour répliquer ces valeurs 
dans l’annuaire Azure Active Directory d’Office 365. 

Prise en charge du protocole 
POP3, IMAP, SMTP 

Exchange Online prend en charge ces protocoles mais nécessite un 
accès chiffré via le protocole TLS (non supporté par Outlook 2003) 

Boîtes aux lettres de salles / 
de ressources 

Exchange Online prend en charge gratuitement la création de ce 
type de boîte aux lettres. 

Boîtes aux lettres partagées 
Ce type de boîte aux lettres est gratuit et permet de créer des 
boîtes aux lettres communes par services par exemple. 

 

Exchange Online prend en charge uniquement les protocoles suivants : 

• IMAPS 

• POP3S 

• SMTPS ou SMTP authentifié 

• RPC Over HTTPS. 

Les versions antérieures à Outlook 2013 ne fonctionne pas correctement Exchange Online. 

 

Suivre les 2 formations Microsoft Learn sur Exchange Online : 

https://docs.microsoft.com/en-us/learn/paths/explore-microsoft-365-platform-services 

https://docs.microsoft.com/en-us/learn/paths/m365-messaging-architecture 

 

  

https://docs.microsoft.com/en-us/learn/paths/explore-microsoft-365-platform-services/
https://docs.microsoft.com/en-us/learn/paths/m365-messaging-architecture


7.2 Boîte aux lettres Exchange Online 

Se connecter sur les portails d’administration Exchange Online : 

https://admin.exchange.microsoft.com  

On retrouve une interface proche d'Exchange 2019 sans la partie configuration du serveur. 

 

Créer un compte utilisateur Azure AD appelé Laurent VEIRMAN et lui assigner une licence Microsoft 365 
Business Premium. La création d’une boîte aux lettres se fait en assignant une licence Office 365 / Microsoft 
365 à un utilisateur Azure AD. Il n’y a pas de commande pour créer une boîte aux lettres. 

 

Se connecter sur le portail Microsoft 365 (https://login.microsoftonline.com)  avec ce compte et télécharger 
Microsoft 365 Apps for For Business. Installer ce programme sur la machine VMK1. 

https://support.microsoft.com/en-us/office/download-and-install-or-reinstall-microsoft-365-or-office-2021-
on-a-pc-or-mac-4414eaaf-0478-48be-9c42-23adc4716658 

 

Configurer ensuite Outlook avec ce compte utilisateur. Tester l'envoie et la réception d'un email depuis cette 
boîte aux lettres depuis et vers votre messagerie personnelle. 

 

Utiliser l’outil Microsoft Remote Connectivity Analyser pour valider le bon fonctionnement de la connectivité 
Outlook (Outlook Connectivity) : https://testconnectivity.microsoft.com/tests/o365. 

 

 
 

7.3 Liste de distribution Exchange Online 

Créer un groupe de messagerie (liste de distribution) dans le portail d'administration Exchange Online et 
ajouter votre utilisateur dans cette liste de distribution.  

Ajouter l’utilisateur Laurent VEIRMAN en tant que membre de cette liste de distribution. 

Envoyer un email vers cette liste de distribution. 

https://docs.microsoft.com/en-us/exchange/recipients-in-exchange-online/manage-distribution-
groups/manage-distribution-groups 

 

7.4 Boîte aux lettres partagées 

Créer une boîte aux lettres partagée et donner accès à cette dernière au compte Laurent VEIRMAN. 

https://docs.microsoft.com/fr-fr/exchange/collaboration-exo/shared-mailboxes 

 

https://admin.exchange.microsoft.com/
https://login.microsoftonline.com/
https://support.microsoft.com/en-us/office/download-and-install-or-reinstall-microsoft-365-or-office-2021-on-a-pc-or-mac-4414eaaf-0478-48be-9c42-23adc4716658
https://support.microsoft.com/en-us/office/download-and-install-or-reinstall-microsoft-365-or-office-2021-on-a-pc-or-mac-4414eaaf-0478-48be-9c42-23adc4716658
https://testconnectivity.microsoft.com/tests/o365
https://docs.microsoft.com/en-us/exchange/recipients-in-exchange-online/manage-distribution-groups/manage-distribution-groups
https://docs.microsoft.com/en-us/exchange/recipients-in-exchange-online/manage-distribution-groups/manage-distribution-groups
https://docs.microsoft.com/fr-fr/exchange/collaboration-exo/shared-mailboxes


Attendre 15 minutes. Démarrer Outlook. La boîte aux lettres partagées est automatiquement mappée au 
niveau du profil Outlook. Pour modifier ce comportement, appliquer cette procédure : 

https://docs.microsoft.com/en-us/outlook/troubleshoot/profiles-and-accounts/remove-automapping-for-
shared-mailbox 

 

7.5 Message Trace 

La fonctionnalité Message Trace permet d’analyser les problèmes d’envoie et de réception de courriels. 

https://docs.microsoft.com/en-us/exchange/monitoring/trace-an-email-message/message-trace-modern-
eac 

Envoyer un email vers une adresse externe (guillaume.mathieu@harden.world dans cet exemple). 

Utiliser l’outil Message Trace pour valider l’envoie de cet email. 

 

  
 

7.6 Règles de transport 

Configurer une règle de transport pour bloquer les messages de plus de 10 Mo pour des utilisateurs 
spécifiques. 

https://docs.microsoft.com/en-us/learn/modules/explore-exchange-online/ 

 

7.7 Chiffrement et signature des emails 

Exchange Online permet de chiffrer et signer les emails à l’aide du protocole S/MIME. 

https://docs.microsoft.com/en-us/exchange/security-and-compliance/smime-exo/smime-exo 

 

La solution Office 365 Message Encryption permet d'envoyer des pièces jointes chiffrées vers des services de 
messagerie externes comme Gmail, Yahoo, Lotus Notes.  

https://docs.microsoft.com/en-us/microsoft-365/compliance/ome?view=o365-worldwide 

 

Envoyer un courriel chiffré avec Office 365 Message Encryption à un utilisateur qui ne dispose pas de Microsoft 
365 comme solution de messagerie. 

 

https://docs.microsoft.com/en-us/outlook/troubleshoot/profiles-and-accounts/remove-automapping-for-shared-mailbox
https://docs.microsoft.com/en-us/outlook/troubleshoot/profiles-and-accounts/remove-automapping-for-shared-mailbox
https://docs.microsoft.com/en-us/exchange/monitoring/trace-an-email-message/message-trace-modern-eac
https://docs.microsoft.com/en-us/exchange/monitoring/trace-an-email-message/message-trace-modern-eac
mailto:guillaume.mathieu@harden.world
https://docs.microsoft.com/en-us/learn/modules/explore-exchange-online/
https://docs.microsoft.com/en-us/exchange/security-and-compliance/smime-exo/smime-exo
https://docs.microsoft.com/en-us/microsoft-365/compliance/ome?view=o365-worldwide


7.8 Microsoft Exchange Online Protection et Microsoft Defender for Office 365 

Exchange Online dispose d’une solution antispam / antivirus appelée Exchange Online Protection (EOP). Cette 
solution peut être utilisée pour sécuriser une messagerie Exchange On-Premise, Exchange Online (activée par 
défaut) ou une organisation Exchange hybride (Exchange Online / On-Premise). Elle est incluse de base dans 
les abonnements Exchange Online et permet de : 

• Bloquer / autoriser (liste blanche) des ensembles d’adresses IP. 

• Filtrer le contenu des emails. Il est possible de choisir une action pour les courriers indésirables / courriers 
indésirables très probables. Cette action peut être de déplacer le message vers le dossier Courrier 
indésirable, ajouter un en-tête pour un traitement ultérieur (règle de transport), rediriger le message vers 
une autre boîte aux lettres, supprimer purement le message ou le mettre en quarantaine.  

• De définir que les courriers provenant d’un expéditeur ou d’un domaine de messagerie spécifique seront 
traités comme courriers indésirables (ou l’inverse). 

 

Microsoft 365 Defender for Office 365 est disponible en 2 éditions (Plan 1 et plan 2). Cette solution s’appuie 
sur Exchange Online Protection et ajoute entre autres l’analyse des liens et des pièces jointes dans un 
environnement isolé et des protections supplémentaires contre le phishing. 

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/overview?view=o365-
worldwide 

 

 
 

Ces outils se paramètrent depuis le portail Microsoft 365 Defender. 

https://security.microsoft.com/threatpolicy 

 

 
 

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/overview?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/overview?view=o365-worldwide
https://security.microsoft.com/threatpolicy


8 Héberger ses données sur OneDrive, SharePoint Online ou Teams 

8.1 Pourquoi héberger mes données sur OneDrive, SharePoint Online ou Teams ? 

Héberger ses fichiers sur Microsoft OneDrive for Business, Microsoft SharePoint Online ou Microsoft Teams 
permet de disposer des fonctionnalités suivantes : 

• Un moteur de recherche : il est possible de faire faire des recherches sur le contenu des documents. 

• Un versionning automatique : à chaque changement, une nouvelle version du fichier est créé. Il est 
possible d'afficher et/ou restaurer une ancienne version. 

• Lire et modifier des fichiers Office via une interface web avec la suite Office Online (Word Online, Excel 
Online, PowerPoint Online). 

• La coédition : plusieurs personnes peuvent travailler en même temps sur le même fichier. 

• Protection contre les suppressions accidentelles : les éléments supprimées ne sont réellement supprimés 
qu'après une période de temps correspondant à période de rétention (corbeille) 

• PRA : les données sont répliquées dans plusieurs centre de données Microsoft 

• Protection contre la fuite de données. 

• Synchronisation des données hors connexion : le client de synchronisation OneDrive (inclus nativement 
dans Windows 10) permet de synchroniser le contenu OneDrice, SharePoint Online et teams hors 
connexion. Avec FileOnDemand, le fichier apparaît sur le disque de la machine de l'utilisateur mais avec 
une taille de 0 Ko. Quand l’utilisateur y accède, il le télécharge en local. Le fichier est supprimé 
automatiquement du cache s’il n’est plus accédé (paramétrable). Il est possible de forcer la suppression 
des fichiers en cache ou au contaire de configurer un fichier / dossier pour être toujours en cache. 

• Une meilleure Traçabilité : les logs unifiés permettent de savoir qui a accédé, téléchargé, lu ou modifié un 
fichier / dossier. 

 

Les solutions Microsoft OneDrive et Microsoft Teams s’appuient sur Microsoft SharePoint Online.  

 

8.2 Quelles solutions dois-je utiliser pour héberger mes données ? 

Le tableau ci-dessous la solution appropriée pour chaque type de données. 

 

Type de données Solutions cibles 

Site web Internet  
(accès public) 

SharePoint Online ne permet plus de publier un site web public sur Internet : 
https://docs.microsoft.com/en-us/sharepoint/troubleshoot/sites/public-
websites-be-discontinued 

Il faut utiliser une solution tierce comme Wordpress. 

Intranet Site web de communication SharePoint Online. 

Gestion des contrats Outil métier dédié. 

Espace de travail 
collaboratif 

Une équipe Microsoft Teams. Créer un canal pour chaque sujet majeur. 

Utilisation des canaux privées pour restreindre l’accès à certaines données. 

Données personnelles 
des utilisateurs 

OneDrive for Business 

 

L’utilisation de serveurs SharePoint On-Premise (SharePoint 2019) est à préconiser uniquement pour les 

https://docs.microsoft.com/en-us/sharepoint/troubleshoot/sites/public-websites-be-discontinued
https://docs.microsoft.com/en-us/sharepoint/troubleshoot/sites/public-websites-be-discontinued


clients qui ne peuvent pas héberger de données dans un centre de données public. 

 

Les solutions Microsoft OneDrive for Business et Microsoft Teams s'appuient sur la solution SharePoint 
Online (même fonctionnalité). 

 

Microsoft Teams permet de basculer en vue SharePoint Online et Microsoft OneDrive reprend une vue 
proche d’une bibliothèque de documents SharePoint Online. 

 

 
 

8.3 SharePoint Online 

8.3.1 Vue d’ensemble 

Suivre la formation Microsoft Learn https://docs.microsoft.com/en-us/learn/paths/m365-teams-sharepoint. 

Comme expliqué dans cette dernière, SharePoint Online permet de créer des 2 types de sites web : 

• Communication : pour les sites web où de nombreux utilisateurs doivent uniquement avoir un accès en 
lecture seule. 

• Equipe : idéale pour partager des données entre membre d’une équipe projet. Tout le monde a un accès 
en lecture / écriture. 

 

De base, Microsoft fournit 1 To de stockage + 10 Go par utilisateur. Il est possible de louer du stockage 
supplémentaire.  

https://docs.microsoft.com/en-us/office365/servicedescriptions/sharepoint-online-service-
description/sharepoint-online-limits 

 

  

https://docs.microsoft.com/en-us/learn/paths/m365-teams-sharepoint
https://docs.microsoft.com/en-us/office365/servicedescriptions/sharepoint-online-service-description/sharepoint-online-limits
https://docs.microsoft.com/en-us/office365/servicedescriptions/sharepoint-online-service-description/sharepoint-online-limits


8.3.2 Création de site web de communication 

Se connecter avec ce compte sur les portails d’administration SharePoint Online : 

https://prefixdefaultdomains-admin.sharepoint.com 

 

Créer un site de communication. 

https://support.office.com/en-us/article/create-a-communication-site-in-sharepoint-online-7fb44b20-a72f-
4d2c-9173-fc8f59ba50eb 

 

Créer un utilisateur Rob lecture et lui déléguer un accès en lecture seule à ce site web. 

https://docs.microsoft.com/en-us/sharepoint/customize-sharepoint-site-permissions 

 

Supprimer le site web et le restaurer depuis la console d’administration SharePoint Online. 

 

Créer un second site web de communication et le configurer comme site web HUB. 

 

Configurer les partages à des externes pour nécessiter la saisie d’un code unique envoyé par email. 

 

8.4 OneDrive for Business 

La solution OneDrive for Business permet d’héberger les données personnelles des utilisateurs. 

Microsoft fournit un espace de stockage de 1 To pour chaque utilisateur.  

OneDrive For Business s’appuie sur SharePoint Online. 

 

Suivre la formation Microsoft Learn sur OneDrive : 

https://docs.microsoft.com/en-us/learn/paths/m365-onedrive-collaboration/ 

 

  

https://prefixdefaultdomains-admin.sharepoint.com/
https://support.office.com/en-us/article/create-a-communication-site-in-sharepoint-online-7fb44b20-a72f-4d2c-9173-fc8f59ba50eb
https://support.office.com/en-us/article/create-a-communication-site-in-sharepoint-online-7fb44b20-a72f-4d2c-9173-fc8f59ba50eb
https://docs.microsoft.com/en-us/sharepoint/customize-sharepoint-site-permissions
https://docs.microsoft.com/en-us/learn/paths/m365-onedrive-collaboration/


8.5 Microsoft Teams 

8.5.1 Vue d’ensemble 

Microsoft Teams est la nouvelle solution de travail collaboratif de Microsoft. Elle permet de : 

• Disposer d’une messagerie instantanée 

• Disposer d'un système de conférence audio/vidéo (partage d'écran) 

• Disposer d’équipe(s) Microsoft Teams (espace de travail collaboratif). Chaque équipe Microsoft s'appuie 
sur un groupe Office 365. Chaque équipe dispose d’un ou plusieurs canaux. 

• D’un système de téléphonie (avec numéro de téléphone fixe) : Microsoft Teams permet aujourd'hui 
d'appeler un utilisateur sur on téléphone portable et de disposer d'un numéro de téléphone fixe qui vous 
suite partout. 

 

La solution a été conçue pour réduire le nombre d’emails et consolider à un seul emplacement toutes les 
données : fichiers, conversations.  

L'onglet Publications de chaque canal permet d'éviter l'envoie d'email et de consolider le flux de mails. 

 

Une équipe Microsoft Teams est basée sur une collection de site SharePoint Online associée à un groupe Office 
365 : https://docs.microsoft.com/en-us/microsoftteams/office-365-groups 

 

Microsoft Teams n'est disponible qu'en version cloud (pas de version sur site). 

 

Mise en pratique : 

Installer le client Teams sur une machine cliente. 

Créer une nouvelle équipe Microsoft Teams. 

Ajouter 1 utilisateur en tant que propriétaire de l’équipe Microsoft Teams. 

Afficher l’équipe Teams en vue SharePoint. Les Teams sont en effet des sites web SharePoint Online. 

 

8.5.2 Les meetings Microsoft Teams 

Microsoft Stream est l'équivalent du service YouTube chez Microsoft. 

Lors de l’enregistrement d’une réunion Teams, cela crée automatiquement une vidéo dans Stream. 

 

Suivre les 2 formations Microsoft Learn suivantes qui présent les fonctionnalités avancées des réunions. 

https://docs.microsoft.com/en-us/learn/paths/manage-meetings-calling-microsoft-teams  

https://docs.microsoft.com/en-us/learn/paths/m365-teams-setup-meetings 

 

  

https://docs.microsoft.com/en-us/microsoftteams/office-365-groups
https://docs.microsoft.com/en-us/learn/paths/manage-meetings-calling-microsoft-teams
https://docs.microsoft.com/en-us/learn/paths/m365-teams-setup-meetings


8.5.3 Architecture et bonnes pratiques 

Suivre les formations Microsoft Learn suivantes.  

Elles permettent de comprendre le fonctionnement et l’architecture de la solution Microsoft Teams : 

https://docs.microsoft.com/en-us/learn/paths/m365-manage-team-collaboration 

https://docs.microsoft.com/en-us/learn/paths/get-started-managing-microsoft-teams 

https://docs.microsoft.com/en-us/learn/paths/manage-chat-teams-channels-apps-microsoft-teams 

https://docs.microsoft.com/en-us/learn/paths/prepare-environment-for-microsoft-teams-deployment 

https://docs.microsoft.com/en-us/learn/paths/m365-virtual-events-fundamentals 

 

Quelques bonnes pratiques : 

Créer un Teams par service / département ou par projet. 

Créer un canal pour chaque dossier de premier niveau (sujet principal). Chaque canal intègre en effet un 
espace de messagerie instantanée (onglet Publications) ce qui permet d’éviter l’envoie de mails. Il n’est pas 
possible de supprimer l’onglet Publications (Posts) car c’est dans la logique de l’outil d’intégrer un espace de 
dialogue. Cela permet d’arrêter les mails. L’onglet Publications remplace les mails dont le sujet concerne 
l’équipe Microsoft Teams. 

Comme les restaurations SharePoint se font au niveau de la collection de Teams, il est recommandé de créer 
de nombreux Teams avec une convention de nommage stricte. Cela permettra de restaurer de manière plus 
granulaire. 

Utiliser uniquement les canaux privés pour restreindre l’accès à certains dossiers. 

Imposer un standard / convention de nommage dans la création des Teams. 

Il faut mieux créer un Teams par client pour les publications internes et un Teams pour les communications 
externes avec les clients. 

 

Volumétrie et coût associé SharePoint Online / Teams 

Teams s’appuie sur SharePoint Online. Par défaut Microsoft inclue un forfait de stockage SharePoint Online 
de 1 To + 10 Go par utilisateur comme expliqué dans cet article. 

https://docs.microsoft.com/en-us/microsoftteams/limits-specifications-teams 

Une société de 50 utilisateurs dispose donc de 1,5 To de stockage Teams. Au-delà, il est nécessaire d’acheter 
du stockage supplémentaire. 

https://docs.microsoft.com/en-us/microsoft-365/commerce/add-storage-space?view=o365-worldwide 

 

Qui peut créer une équipe Microsoft teams : 

De base, tous les utilisateurs peuvent créer une nouvelle équipe. Ce paramètre est configurable : 

https://docs.microsoft.com/en-us/microsoft-365/solutions/manage-creation-of-groups?view=o365-
worldwide 

Une autre solution consiste à créer des workflows d’approbation via Microsoft Power Automate : 

https://www.youtube.com/watch?v=sdxKPA7DF5I&list=PL8EBlyOST7Jfa3vGk-GH8THqFmvJJiiFC&index=11 
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8.5.4 La sécurité avec Microsoft Teams 

Microsoft Teams permet d’ajouter comme membre des utilisateurs externes. 

Suivre la formation Microsoft Learn suivante : 

https://docs.microsoft.com/en-us/learn/paths/m365-teams-security 

 

8.5.5 Microsoft Teams et la téléphonie 

Microsoft Teams peut s’interfacer avec le réseau GSM / PSTN. 

Attention, le mode de fonctionnement est différent selon que l’on dispose d’une licence en gamme Business 
ou en gamme Enterprise. 

En gamme Enterprise, Microsoft propose des Calling Plan dans presque tous les pays. 

En gamme Business, il est nécessaire d’implémenter le Direct Routing en France (fournisseur tiers pour les 
l’abonnements téléphoniques et les numéros de téléphone) car Microsoft ne fournit pas de Calling Plan. 

 

Suivre les formations Microsoft Learn suivantes : 

https://docs.microsoft.com/en-us/learn/paths/plan-configure-teams-voice   

https://docs.microsoft.com/en-us/learn/paths/manage-teams-voice   

https://docs.microsoft.com/en-us/learn/paths/m365-teams-direct-routing   

https://docs.microsoft.com/en-us/learn/paths/m365-teams-rooms  

 

8.5.6 Arrêt de Skype for Business 

La solution Microsoft Teams a remplacé la solution Skype for Business Online. 

Pour cette raison, la solution Skype For Business Online a été arrêtée le 31 juillet 2021. 

https://techcommunity.microsoft.com/t5/Microsoft-Teams-Blog/Skype-for-Business-Online-to-Be-Retired-
in-2021/ba-p/777833 

 

La solution Skype for Business 2015 (version sur site) sera arrêtée le 14 octobre 2025. 

https://tomtalks.blog/2018/03/skype-for-business-server-2015-mainstream-support-ends-2020-sfbs-2019-
mainstream-support-ends-2023-extended-support-for-both-end-in-2025/ 

 

Le sujet de la migration de Skype for Business vers Teams est abordé dans la formation Microsoft Learn 
suivante : https://docs.microsoft.com/en-us/learn/paths/m365-teams-upgrade/ 
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8.6 Le client de synchronisation OneDrive 

8.6.1 Vue d’ensemble 

Microsoft permet de synchroniser les données hébergées sur OneDrive, SharePoint Online et Teams sur 
l’ensemble des périphériques de l’utilisateur (téléphone portable, ordinateurs, tablettes) à l’aide du client de 
synchronisation OneDrive. Ce dernier est inclus de base dans Windows 10 / 11. 

L’outil permet de sélectionner uniquement les données à synchroniser et intègre un gestionnaire de conflits. 

https://support.microsoft.com/en-us/office/sync-files-with-onedrive-in-windows-615391c4-2bd3-4aae-
a42a-858262e42a49?ui=en-us&rs=en-us&ad=us 

 

8.6.2 Utilisation du client de synchronisation OneDrive pour synchroniser les éléments du Bureau, 
Mes documents et Mes images 

Le client de synchronisation OneDrive peut être utilisé pour synchroniser les dossiers Bureau, Mes documents 
et Mes images. Cela ralentit un peu le fonctionnement de la machine cependant mais permet de disposer 
d’une sauvegarde de vos données en cas de perte ou de panne de votre périphérique. 

https://support.microsoft.com/en-us/office/back-up-your-documents-pictures-and-desktop-folders-with-
onedrive-d61a7930-a6fb-4b95-b28a-6552e77c3057 

 

8.6.3 Limite et restrictions du client de synchronisation OneDrive 

Depuis le 3 mars 2021, OneDrive permet de synchroniser des fichiers de 250 Go au maximum. 

https://support.office.com/en-us/article/invalid-file-names-and-file-types-in-onedrive-onedrive-for-
business-and-sharepoint-64883a5d-228e-48f5-b3d2-eb39e07630fa 

 

8.6.4 Arrêt de l’ancien client OneDrive For Business (groove.exe) 

Les anciennes versions du pack Office (Office 2013, Office 2016) disposent d’un ancien client de 
synchronisation qui ne fonctionne plus depuis le 1 février 2021. Le message d’erreur suivant apparaît si vous 
utilisez ce client de synchronisation :  

Your OneDrive for Business files will no longer sync using this application. To continue syncing your files, please 
use the latest OneDrive application. 

https://docs.microsoft.com/en-us/onedrive/transition-from-previous-sync-client 

Les utilisateurs doivent utiliser le client de synchronisation OneDrive installé nativement avec Windows 10. 

 

8.6.5 Mise en pratique 

Sur une machine Windows 10, configurer le client de synchronisation OneDrive pour sauvegarder le Bureau, 
Mes images et Mes documents pour un utilisateur. 

Copier des fichiers dans votre espace de travail OneDrive et tester la synchronisation. 

Aller ensuite dans l'interface d'administration de OneDrive (portail d’administration SharePoint).  

Synchroniser une équipe Microsoft Teams et un site SharePoint Online. 

Définir la taille de l'espace de stockage de chaque utilisateur ainsi que la durée de conservation des données 
après suppression. 

Selon les éditions, chaque utilisateur dispose de 1 To ou 5 To d'espace OneDrive.  
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8.7 Sauvegarde des données SharePoint / Teams / OneDrive for Business 

En cas de cyberattaque, tous les mécanismes natifs de sauvegarde Microsoft peuvent être contournés. 

Voir le document dédié sur la sauvegarde des données Microsoft 365. 

 

8.8 Messages d’avertissement à l’ouverture de fichiers hébergés sur SharePoint Online ou 
OneDrive 

Lors du chargement d’un fichier hébergé sur OneDrive ou SharePoint Online, le message d’avertissement 
suivant peut apparaître : 

Opening path/filename. Some files can contain viruses or otherwise be harmful to your computer. It is 
important to be certain that this file is from a trustworthy source. Would you like to open this file? 

https://docs.microsoft.com/en-us/office365/troubleshoot/administration/enable-disable-hyperlink-warning 

  

https://docs.microsoft.com/en-us/office365/troubleshoot/administration/enable-disable-hyperlink-warning


9 Le pack Office (version bureau, mobile et web) 

9.1 Vue d’ensemble 

Microsoft fournit une version web des logiciels Office (Excel, OneDrive, Outlook, Teams, Word, …) sur le 
modèle de ce que propose Google.  

Les fonctionnalités comme la coédition fonctionnent mieux sur les versions web par exemple. On notera que 
certaines fonctionnalités avancées de Word et Excel (macro, formules) sont encore manquantes dans la 
versions web.  

 

Microsoft développe une application Office pour Android, IOS, MacOS et Windows. Les utilisateurs peuvent 
démarrer l’édition d’un fichier sur leur station de travail et finalisé dans les transports sur leur tablette. 

Il st à noter que le pack Office n’est plus supporté sur Google Chromebook.  

 

La formation Microsoft Learn suivante présente ces éléments : 

https://docs.microsoft.com/en-us/learn/paths/m365-getmodern 

 

9.2 Le pack Office en mode web 

Microsoft 365 dispose d’une version web pour chaque logiciel de la suite (Excel, Outlook, OneDrive, 
PowerPoint, Teams, Word, …). Ces logiciels permettent de disposer d’environ 80% des fonctionnalités 
applications sur les stations de travail. 

 

Les fonctionnalités de collaboration comme la coédition fonctionnent mieux avec la version web des logiciels 
Office. 

 

Word Online ne permet pas (entre autres) de créer des nouveaux styles ou d’ouvrir un fichier protégé par un 
mot de passe. 

https://support.office.com/en-us/article/Differences-between-using-a-document-in-the-browser-and-in-
Word-3e863ce3-e82c-4211-8f97-5b33c36c55f8 

https://technet.microsoft.com/en-us/library/word-online-service-description.aspx 

 

Excel Online ne prend pas en charge toutes les formules. Dans certains cas, Excel Online propose d’ouvrir le 
fichier en lecture seule ou de convertir un fichier pour pouvoir l’ouvrir en lecture / écriture. 

https://support.office.com/en-us/article/Comparing-Excel-Services-and-Excel-Web-App-SharePoint-2013-
855ee1a3-9263-425d-bccd-4070d2413aa7 

https://technet.microsoft.com/en-us/library/excel-online-service-description.aspx 

 

Les changements sur les documents sont sauvegardés automatiquement avec une version web d’Office (pas 
de bouton Save).  

Les fichiers de travail sont obligatoirement stockés sur OneDrive, SharePoint Online ou Teams.  

Il est cependant possible de télécharger une copie d’un document vers un disque local. 
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9.3 Le pack Office pour tous les terminaux Android et IOS 

Microsoft a développé une version mobile de ces applications Office comme Excel, OneDrive, Outlook, 
PowerPoint, Teams.  Ces applications peuvent être téléchargées au niveau des magasins d’application (Store) 
Android, IOS. 

Elles sont gratuites et permettent par défaut de lire tous les fichiers de la suite Office (docx, xlsx, pptx…).  

Pour pouvoir modifier les fichiers, il est nécessaire de s’authentifier avec son login / mot de passe Microsoft 
365 (compte Azure Active Directory). 

 

On notera que les versions mobiles intègrent uniquement les fonctionnalités de base et sont adaptées à la 
taille réduite de l’écran (téléphone, tablette…). 

http://office.microsoft.com/en-us/mobile/  

 

L’application OneDrive permet d’accéder et de synchroniser les données hébergées sur OneDrive For Business 
sur son terminal mobile.  Elle s’avère par exemple très pratique pour copier des données entre un terminal 
mobile IOS et une station de travail de Windows. 

 

L’application Office 365 Admin permet d’accéder aux fonctionnalités d’administration (de base) d’un Tenant 
Office 365. Il est par exemple possible d’assigner une licence Office 365 à un utilisateur avec cette application. 

https://apps.apple.com/us/app/microsoft-365-admin/id761397963 

 

9.4 Le pack Office pour les terminaux Google Chromebook 

Microsoft ne supporte pas la version Android d’Office sur les Google Chromebook. 

Il faut utiliser Office sur le web. 

https://support.microsoft.com/en-us/office/how-to-access-microsoft-office-on-a-chromebook-32f14a23-
2c1a-4579-b973-d4b1d78561ad 

https://support.google.com/chromebook/answer/2481498?hl=fr 
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9.5 Le pack Office pour les machines Windows et MacOs 

9.5.1 Vue d’ensemble 

Les abonnements Microsoft 365 Apps for Business et Microsoft 365 Apps for Enterprise permettent de disposer 
des applications Office sur Windows et MacOs (Access, Excel, Outlook, PowerPoint, Word, …). 

 

Les abonnements Microsoft 365 Business Standard et Microsoft 365 Business Premium (gamme Business) 
incluent l’abonnement Microsoft 365 Apps for Business.  

 

Les abonnements Office 365 E3, Office 365 E5, Microsoft 365 E3 et Microsoft 365 E5 (gamme Enterprise) 
incluent l’abonnement Microsoft 365 Apps for Entreprise.  

 

9.5.2 Installation 

Les solutions Microsoft Apps for Enterprise et Microsoft 365 Apps for Business s'installent via le mécanisme 
de déploiement appelé Click to Run. 

Il est possible de personnaliser le package Click ton Run avec l'outil Office Deployment Tool. 

https://docs.microsoft.com/en-us/deployoffice/about-microsoft-365-apps 

https://www.microsoft.com/en-us/download/details.aspx?id=49117 

http://aka.ms/ODT 

 

Le fichier XML de paramétrage de l’installation d’Office peut être généré depuis le portail d’administration 
suivant : https://config.office.com/ 

 

Les sources d’installation Microsoft 365 Apps for Business et Microsoft 365 Apps for Entreprise sont différentes. 
Les différences sont mineures un peu comme entre la version Standard et Enterprise d’Office 2021. 

 
 

Il est possible de suivre les problèmes de synchronisation OneDrive ou les problèmes de mise à jour de 

https://docs.microsoft.com/en-us/deployoffice/about-microsoft-365-apps
https://www.microsoft.com/en-us/download/details.aspx?id=49117
http://aka.ms/ODT
https://config.office.com/


Microsoft 365 Apps (for Business / For Enterprise) depuis ce portail. 

 

 
 

9.5.3 Activation de Microsoft Apps 

Les solutions Microsoft Apps for Enterprise et Microsoft 365 Apps for Business s'activent avec un compte Azure 
Active Directory et non avec un numéro de série.  

Il est nécessaire de disposer d'une connexion Internet pour cette activation.  

Cette dernière doit pouvoir s'effectuer au moins une fois tous les 30 jours. 

Il est possible d’activer le pack Office sur 5 machines différentes avec le même compte Azure AD. 

Un utilisateur avec un abonnement Microsoft 365 Apps for Enterprise ne peut pas activer un pack Office 
Microsoft Apps for Business et inversement. 

https://docs.microsoft.com/en-us/deployoffice/overview-licensing-activation-microsoft-365-apps 

https://docs.microsoft.com/en-us/deployoffice/about-microsoft-365-apps 

 

L’article ci-dessous liste les principales causes de problème d’activation : 

https://docs.microsoft.com/en-US/office/troubleshoot/activation/issue-when-activate-office-from-office-
365 

 

9.5.4 Déployer une version 32 bits ou 64 bits 

Le produit existe en version 32 bits et 64 bits. Il est recommandé d’utiliser une version 32 bits de Microsoft 
Apps for Enterprise et Microsoft Apps For Business si vous disposez d’applications métiers anciennes ou qui 
utilisent des macros. 

https://support.microsoft.com/en-us/office/choose-between-the-64-bit-or-32-bit-version-of-office-
2dee7807-8f95-4d0c-b5fe-6c6f49b8d261 

 

Il est impossible d’installer sur la même machine une version 32 bits et une version 64 bits. 

Cela s’applique aussi aux autres logiciels Microsoft Office comme Visio ou Project. 

https://support.microsoft.com/en-us/office/-office-64-bit-or-32-bit-couldn-t-be-installed-error-when-trying-
to-install-2e2dc9e5-3eb0-420c-862a-ab085b38597f 
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9.5.5 Mise à jour automatique 

Ces solutions sont configurées pour se mettre à jour automatiquement. Plusieurs modes sont possibles 
comme expliqué dans le tableau ci-dessous. 

https://docs.microsoft.com/en-us/deployoffice/overview-update-channels 

 

 
 

9.6 Le pack Office sur les serveurs Remote Desktop Services / Citrix Apps 

Les solutions Microsoft 365 Apps for Business et Microsoft 365 Apps for Entreprise peuvent être déployées sur 
un serveur Remote Desktop Services. Il faut cependant déployer ces solutions en mode Shared Activation. Ce 
mode permet à tous les utilisateurs d’activer leur pack Office avec leur compte Azure AD. 

https://docs.microsoft.com/en-us/deployoffice/overview-update-channels


Tous les abonnements de la gamme Enterprise permettent d’activer le mode Shared Activation. 

Pour la gamme Business, vous devez obligatoirement disposer d’un abonnement Microsoft 365 Business 
Premium.  

Il n’est pas supporté d’installer Microsoft 365 Apps for Enterprise et Microsoft 365 Apps for Business sur la 
même machine. De ce fait, si vous disposez de serveur RDS, il faut que tous les utilisateurs disposent du même 
type d’abonnement (Enterprise ou Business). 

https://support.office.com/en-us/article/install-and-use-different-versions-of-office-on-the-same-pc-
6ebb44ce-18a3-43f9-a187-b78c513788bf  
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10 Utiliser Azure AD comme un annuaire d’authentification (Windows 10 / 
11 uniquement) 

10.1 Les différents types d’annuaire pris en charge par une machine Windows 

Un utilisateur peut s’authentifier sur une station de travail Windows 10 / 11 avec : 

• Un compte local de la base SAM. Ce mode est accessible quelque soit la configuration de la station de 
travail (membre d’un groupe de travail, jointe à un domaine Active Directory, jointe à un annuaire Azure, 
jointe de manière hybride). C’est la configuration par défaut d’une machine Windows. 

• Un compte Microsoft Live. Dans ce mode, l’utilisateur configure sa machine pour ouvrir une session avec 
son compte Live (Hotmail). Ce mode est fortement déconseillé pour les stations de travail 
professionnelles. 

• Un compte Active Directory. Dans ce mode, la machine doit être jointe à un annuaire Active Directiory. 

• Un compte Azure Active Directory. Dans ce mode, la machine est jointe à l’annuaire Azure Active Directory. 
La machine ne peut pas être jointe dans un domaine Active Directory. 

• Un compte Active Directory (qui permet de s’authentifier dans l’annuaire Active Directory et l’annuaire 
Azure Active Directory). Dans ce mode la machine est jointe à un domaine Active Directory et le compte 
ordinateur est synchronisé dans l’annuaire Azure AD via l’outil Microsoft Azure AD Connect. On parle de 
mode Hybrid Join. 

 

10.2 Joindre une machine Windows 10 / 11 dans Azure Active Directory 

Les stations de travail Windows 10 / 11 peuvent être jointes à l’annuaire Azure Active Directory (annuaire 
d’Office 365). Cela est très intéressant si les stations de travail ne se connectent jamais au réseau de 
l’entreprise (commerciaux itinérants, …).  

Procédure pour joindre une machine dans Azure AD (annuaire Microsoft 365) : 

https://docs.microsoft.com/fr-fr/azure/active-directory/devices/azuread-joined-devices-frx  

 

Pour pouvoir gérer la configuration des stations de travail de manière centralisée (équivalent des GPO), la 
machine doit être enregistrée dans Microsoft Intune (nécessite un abonnement Microsoft Intune qui est inclus 
dans les abonnements Microsoft 365 Business Premium et Microsoft 365 E3). 

 

Si la machine n’est pas gérée par Microsoft Intune, il faut utiliser l’éditeur GPEDIT.MSC (éditeur pour la GPO 
locale de la machine) : https://docs.microsoft.com/fr-fr/windows/security/threat-protection/security-policy-
settings/administer-security-policy-settings 
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10.3 Joindre une machine Windows 10 / 11 en mode Hybride 

Il faut tout d’abord joindre cette machine dans un annuaire Active Directory. 

https://windows8facile.fr/w10-1903-joindre-domaine/ 

 

Le mode hybride permet que l’utilisateur s’authentifie avec son compte AD et s’authentifie ensuite 
automatiquement dans l’annuaire Azure AD. 

 

Cela suppose que le couple login / mot de passe des annuaires AD et Azure AD soit synchronisé avec l’outil 
Microsoft Azure AD Connect.  

Il faut aussi activer l’option Hybride Join dans Azure AD Connect et paramétrer le navigateur web. 

La machine peut être gérée via les GPO ou Microsoft Intune (si abonnement Microsoft Intune). 

 

Microsoft Intune n’est pas un prérequis pour activer le mode hybride. 

https://docs.microsoft.com/en-us/azure/active-directory/devices/howto-hybrid-azure-ad-join 
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11 Utiliser Microsoft EndPoint Manager pour gérer les machines Windows, 
MacOs, IOS et Android 

La solution Microsoft EndPoint Manager (anciennement Microsoft Intune) permet de gérer de manière 
centralisée la configuration, la conformité, l’inventaire et la sécurité des stations de travail Windows et les 
périphériques Android, IOS et MacOs. Cette solution permet aussi de déployer des logiciels sur ces machines. 

 

La solution Microsoft EndPoint Manager est une alternative aux GPO Active Directory pour les stations de 
travail Windows. 

 

Cette solution est présentée en détails dans les 3 formations Microsoft Learn suivantes : 

https://docs.microsoft.com/en-us/learn/paths/prepare-for-device-management-microsoft-365 

https://docs.microsoft.com/en-us/learn/paths/implement-mobile-device-management-microsoft-365 

https://docs.microsoft.com/en-us/learn/paths/manage-enterprise-deployment-m365 

https://docs.microsoft.com/en-us/learn/paths/prepare-for-device-management-microsoft-365
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