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Introduction



Le dossier zip

Il contient les éléments nécessaires au bon fonctionnement du script :

• Config : les éléments complémentaires nécessaire au déploiement de certaines politiques (JSON, etc…)

• Keepass : base de données de mot de passe qui seront générés automatiquement

• Logs : le dossier d’exportation des logs

• Mod : les modules PowerShell appelés pour se connecter aux différents services de la plateforme

• Le script .ps1 : pour initialiser les différentes séquences

Dézippez le contenu dans un dossier « _Adm » à la racine du disque C de votre ordinateur.



Séquences de 

déploiement



Déploiement du modèle de sécurité

1. Exécutez un prompt PowerShell en tant qu’administrateur

2. Si vous ne l’avez encore fait sur la machine, lancez la ligne de commande suivante Set-ExecutionPolicy Bypass pour vous 
permettre de lancer le script sans avoir de messages d’avertissement.



Déploiement du modèle de sécurité

3. Rendez-vous ensuite dans le dossier « _Adm » afin de lancer le script via « .\Start-Harden365.ps1 »

4. Le script se lance alors et procède à une vérification des éléments nécessaires à son bon déroulement.



Déploiement du modèle de sécurité

5. Une fois la vérification et l’installation des éventuels 
modules manquants effectuée, une fenêtre de connexion 
s’ouvre invitant à renseigner les credentials du tenant 
Microsoft 365.

6. Renseignez les informations demandées  puis cliquez sur 
« OK ».

N.B. La version actuelle de la solution nécessite un compte 
Global Admin sur lequel le MFA n’est pas appliqué* !

* La connexion avec Authentification moderne est prévue pour la prochaine version.



Déploiement du modèle de sécurité

Un certain nombre d’informations concernant le tenant 
apparaissent sur la page d’accueil.

Différentes options sont également proposées :

• Audit : lance un audit de sécurité de votre 
environnement (ORCA).

• Identity: lance les opérations de renforcement de la 
sécurité sur l’identité.

• Messaging : lance les opérations de renforcement de 
la sécurité sur la messagerie.

• Application : lance les opérations de renforcement de 
la sécurité des applications.

• Device : : lance les opérations de renforcement de la 
sécurité des appareils.

• Quit : quitter le script.



Déploiement du modèle de sécurité

+

Utilisez les flèches directionnelles pour vous déplacer dans le 
menu et appuyez sur la touche « Enter » pour valider !



Audit



Audit – Microsoft Defender for O365 (ORCA)

4. Un rapport exporté au format HTML est alors généré dans un dossier « Audit » 
présent dans les éléments du dossier d’origine.

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Audit Microsoft Defender … ]

3. La séquence se lance



Audit – Administration Roles

4. Un rapport exporté au format HTML et .csv sont générés dans le dossier 
« Audit ».

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Audit Administration Roles ]

3. Une liste d’utilisateurs remonte



Audit – Users with licenses

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Audit Users with licenses ]

3. Une liste d’utilisateurs remonte

4. Un rapport exporté au format HTML et .csv sont générés dans le dossier « Audit ».



Audit – Autoforwading

4. Un rapport exporté au format .txt est 
généré dans le dossier « Audit ».

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Audit Autoforwading ]

3. Une liste d’utilisateurs remonte



Audit – Mailbox Permissions

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Audit Mailbox Permissions ]

3. Une liste d’utilisateurs remonte
4. Un rapport exporté au format .csv est généré dans le 
dossier « Audit ».



Audit – Check DNS Records

1. Sélectionnez [ Audit ]

2. Sélectionnez Check DNS Records ]

3. La routine se lance sur les trois enregistrements DNS permettant de renforcer la sécurité sur les noms de domaine.

4. Un rapport exporté au format .csv est 
généré dans le dossier « Audit ».



Identity



Identity – Emergency account

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Emergency Accounts ] puis taper « Y » et « Enter » 
pour valider l’opération.

3. Deux comptes Global Admin « Brise-glace » sont créés

4. Un export des mots de passe est 
créé dans la base de données Keepass.

Le mot de passe est indiqué à la fin du 
script. Il vous sera demandé de le 
modifier à la première ouverture du 
fichier .kdbx



Identity – MFA per user

1. Sélectionnez [ Audit ]

2. Sélectionnez [ MFA per User] puis taper « Y » et « Enter »

3. Deux comptes Global Admin « Brise-glace » sont créés



Identity – Conditionnal Access

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Conditionnal Access … ] puis taper « Y » et « Enter ».

3. Les politiques d’accès conditionnel sont déployées sur le tenant mais non pas activées.

4. Notez que le compte « u-admin » a été exclu des 
politiques de MFA pour éviter de bloquer totalement l’accès 
au tenant en cas de problème ou de mauvaise 
manipulation.



Identity – Export user conf MFA

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Conditionnal Access … ] puis taper « Y » et « Enter ».

3. Les politiques d’accès conditionnel sont déployées sur le tenant mais non pas activées.



Identity – Import user conf MFA

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Conditionnal Access … ] puis taper « Y » et « Enter ».

3. Les politiques d’accès conditionnel sont déployées sur le tenant mais non pas activées.



Messaging



Messaging - EOP

1. Sélectionnez [ Messaging ]

2. Sélectionnez [ EOP ] puis taper « Y » et « Enter »

3. Les politiques Exchange Online Protection sont déployées.



Messaging – Microsoft Defender for O365

1. Sélectionnez [ Messaging ]

2. Sélectionnez [ Defender for Office365 ] puis taper « Y » et « Enter »

3. Les politiques Microsoft Defender for O365 s’ajoutent aux précédentes politiques EOP déployées précédemment.



Messaging – Check Autoforward

1. Sélectionnez [ Messaging ]

2. Sélectionnez [ Check Autoforward] puis taper « Y » et « Enter »

3. Les politiques Microsoft Defender s’ajoutent aux précédentes politiques EOP.

4. Un rapport exporté au format .txt est généré 
dans le dossier « Audit ».



Messaging – Check DNS records

1. Sélectionnez [ Messaging ]

2. Sélectionnez [ Defender for Office365 ] puis taper « Y » et « Enter »

4. Un rapport exporté au format .csv est généré 
dans le dossier « Audit ».

3. La routine se lance sur les trois enregistrements DNS permettant de renforcer la sécurité sur les noms de domaine.



Messaging – DKIM Configuration

1. Sélectionnez [ Messaging ]

2. Sélectionnez [ DKIM Configuration ] puis taper « Y » et « Enter »

3. Les politiques



Application



Application – Audit applications

1. Sélectionnez [ Application ]

2. Sélectionnez [ Audit Applications ]

3. Une série de contrôles s’effectue sur les 
applications Microsoft 365 afin de permettre aux 
administrateurs de décider de conserver les stratégies 
en place ou de les modifier, selon la politique de 
l’entreprise.

Il est possible d’automatiser le Hardening des 
applications via les options proposées dans le menu 
(Outlook, MS Teams, etc…).



Application – Hardening Outlook

1. Sélectionnez [ Application ]

2. Sélectionnez [ Hardening Outlook ] puis taper « Y » et « Enter »

3. Les politiques de renforcement sur l’application 
Outlook sont déployées.

4. L’authentification moderne dans Exchange Online active les 
fonctionnalités d’authentification telles que le MFA, les cartes à 
puce, l’authentification en fonction de certificat (CBA) et les 
fournisseurs d’identité SAML tiers.

Par défaut, des fournisseurs de stockage supplémentaires sont 
autorisés dans Outlook sur le Web ( tels que Box, Dropbox, 
Facebook, Google Drive, OneDrive Personal, etc. ). Cela 
pourrait entraîner des fuites d'informations et un risque 
supplémentaire d'infection de la part des fournisseurs de 
stockage organisationnels non fiables



Application – Hardening MS Teams

1. Sélectionnez [ Application ]

2. Sélectionnez [ DKIM Configuration ] puis taper « Y » et « Enter »

3. Les politiques de renforcement sur l’application Teams sont déployées.



Application – Hardening SharePoint

1. Sélectionnez [ Application ]

2. Sélectionnez [ DKIM Configuration ] puis taper « Y » et « Enter »



Application – Hardening PowerPlatform

1. Sélectionnez [ Application ]

2. Sélectionnez [ DKIM Configuration ] puis taper « Y » et « Enter »

3. Une série de politiques, en lien principalement 
avec les possibilités laissées aux utilisateurs  de 
souscrire à des abonnements payants sur la 
PowerPlatform, s’exécute.



Device



Device – Install Harden 365 app

1. Sélectionnez [ Application ]

2. Sélectionnez [ Install Harden 365 App ] puis taper « Y » et « Enter »

3. Un secret est généré pour finir de configurer 



Device – Install Harden 365 app



Device – Hardening Intune



Quit



Quit



Conclusion



Pour conclure

• Le déploiement Harden 365 peut être complet ou partiel.

• Certains paramètres ont des liens avec d’autres (exemple : EOP et Microsoft Defender for O365).

• Utiliser la fonction « Audit » peut être un bon moyen de faire le point sur sa posture, en terme de cybersécurité, sur 
l’ensemble des briques de son environnement Microsoft 365.

• Il faut prendre en considération la politique de l’entreprise afin d’orienter au mieux ces choix sur les stratégies à déployer 
par la solution.

• Dans le but de ne pas faire d’erreur, un premier déploiement en lab’ est fortement recommandé.

• Afin de s’approprier le modèle, plusieurs tests de déploiement peuvent être utile.

• La version actuelle est encore en cours de développement et d’autres fonctionnalités seront prochainement ajoutées.



?
QUESTIONS
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