Harden 365 — Déploiement et personnalisation
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. Le dossier zip

Nom Modifié le Taille

l Config 5/03/2023 15:10 Dossier de fichiers
. Keepass 5 5:10 Dossier de fichiers
l Logs 5/03/ 5:14 Dossier de fichiers
l Mod 5/03/. 510 Dossier de fichiers
l .gitignore 105 Fichier GITIGNORE
. license.md 01:05 Fichier MD

. README.rmd 01:05 Fichier MD

Ef Start-Harden365.ps1 7/01,/2023 01:05 Script Windows P...

Harden3g5.zip

Dézippez le contenu dans un dossier « _Adm » a la racine du disque C de votre ordinateur.

Il contient les éléments nécessaires au bon fonctionnement du script :

* Config : les éléments complémentaires nécessaire au déploiement de certaines politiques (JSON, etc...)
* Keepass : base de données de mot de passe qui seront générés automatiqguement

* Logs : le dossier d’exportation des logs

* Mod : les modules PowerShell appelés pour se connecter aux différents services de la plateforme

* Lescript.psl: pour initialiser les différentes séquences
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Déploiement du modele de sécurité

Wil'ldﬂ'd"' DrvsrarShall *

L) Exécuter en tant qu'administrateur

Window
Cuvrir I'emplacement du fichier
Window

-3 Epingler au menu Démarrer
Rechercher d:
_L":]

Epingler 2 la barre des tiches

IS
1. Exécutez un prompt PowerShell en tant qu’administrateur

EN Administrator: Windows PowerShell

Windows PowerShell
Copyright (C)} Microsoft Corporation. All rights reserved.

Try the new cross-platform PowerShell https://faka.ms/pscoreb

PS5 C: WWINDO! 5 32> S utionPolicy Bypass

Execution Policy Change
The execution policy
he security r d i nu+ E'ch+1nn Pu11c1E: hwlp uplc at
t.co ] 4 7a. Do want to change the ecution policy?
to All [N] [L] No to All [5] Suspend [?#] Help Edefault is "N™)}: ¥

2. Sivous ne l'avez encore fait sur la machine, lancez la lighe de commande suivante
permettre de lancer le script sans avoir de messages d’avertissement.

pour vous



Déploiement du modele de sécurité

B Administrateur : Windows PowerShell

Windows Po Shell
opyright {(C) Microsoft Corporation. Tous droits réservés.

systéme multiplateforme PowerShell https://faka.ms/pscoreh

& Administrateur : Windows PowerShell

Prerequisites check
In progress : 8%
[

Check ExchangeOnlineManagement Powershell module
In progress : 18%

o m

ment Powershell Module nec

4. Le script se lance alors et procede a une vérification des éléments nécessaires a son bon déroulement.



Déploiement du modele de sécurité

[

Global Administrator /Reader without MFA Contral

User name: | L <l

Password: |

DO 000600065650

R

R R R R

R ROLE WITHOUT MFA CONTROL

* La connexion avec Authentification moderne est prévue pour la prochaine version.

L

5. Une fois la vérification et l'installation des éventuels
modules manquants effectuée, une fenétre de connexion
s‘ouvre invitant a renseigner les credentials du tenant
Microsoft 365.

6. Renseignez les informations demandées puis cliquez sur
« OK ».

Global Administrator Reader without MFA Contral

Mom d'utilisateur |ﬂ admin @M 3556334408, onr V| -

Mot de passe : | FEEEREEERERERES |

oK Annuler

N.B. La version actuelle de la solution nécessite un compte
Global Admin sur lequel le MFA n’est pas appliqué* !

)



Déploiement du modele de sécurité

Un certain nombre d’informations concernant le tenant
apparaissent sur la page d’accueil.

Différentes options sont également proposées :

e Audit: lance un audit de sécurité de votre
environnement (ORCA).

* Identity: lance les opérations de renforcement de la
sécurité sur l'identité.

* Messaging : lance les opérations de renforcement de
la sécurité sur la messagerie.

* Application : lance les opérations de renforcement de
la sécurité des applications.

* Device: : lance les opérations de renforcement de la
sécurité des appareils.

* Quit : quitter le script.

Protect your data in minutes!

vy Community Harden
Beta 7
contact@harden3a5.net




Déploiement du modele de sécurité

FEDEEH :

e + o Enter «

Utilisez les fleches directionnelles pour vous déplacer dans le
menu et appuyez sur la touche « Enter » pour valider !







Audit — Microsoft Defender for 0365 (ORCA) Adr

Mom

[ Audit ]
tity

51547 . html

Application
Device
Quit

i ORCA M365B884406.onmicrosoft.com 15-mars-2023 15:47

1. Sélectionnez [ Audit ]

Rate this report

Microsoft Defender for Office 365 Recommended Y
Configuration Analyzer Report

Version 2.2
This report details any tenant configuration changes recommended within your tenant.
Audit i i
Audit th licens
Audit Autoforwarding
Audit Mailbox Permissions
Check DMN5S Records
<- Return

Configuration Health Index

65 % The cenfiguration health index is a weighted value representing your configuration. Not all configuration is

considered and some configuration is weighted higher than others. See More

1
1 Unified Audit Log Like this report? Try similar reporting for Microsoft's Compliance solutions. Download Microsoft Compliance Config Analyzer (MCCA)
1 omain Whiteli
1 ymain
1 Hour Aut
1 Hour Autopurge - d filter policy action Summary
1 Hour Autopurge - r urge Enab
1 ro Hour Autopurge - Z opurge Enabled for
Areas
[ ] Anti-Spam Policies G n
3. La séquence se lance 4. Un rapport exporté au format HTML est alors généré dans un dossier « Audit »

présent dans les éléments du dossier d’origine.

)



Audit — Administration Roles

[ Audit ] HARDEN®™

Ileﬂtit_-.-' Protect your data in minutes
M i
Application

. M365B884406.onmicrosoft.com
Device
Quit Audit Roles and Administrators
PASSWORD MFA MFA
et et s e e
Worning G982l g o com FED Trus Faise BB pase P
Warning Eg”n‘:;"smw True IsaiahL @M385B384406 OnMicrosoft com Isaiah Langer  True False 1?:2;’-‘3323 False False ?2"23%823
Warning El‘icr.;anl\slratnr True LidiaH@M385B8884406.OnMicrosoft com Lidia Holloway ~ True False 1?&3%323 False False (13212111%223
Warning 2“;:;"5”“” True MeganB@M3658384406 OnMicroseft.com Megan Bowen True False 1;’23%223 False False ?2"23%223
Audit Microsoft Defender for with ORCA peatny OB e T omccom @S0 o com Semee  Fase False O e as32c2
—= -
[ "I:Ilu d t "Eld ml rl 1 St rat l Dn R'Dl E 5 ] ‘Warning Administrator True NestorW@M3656684406 OnMicrosoft.com hestor Wilke True False 1‘;'23%223 False False ?ggggg?z

with licen 15-03-2023 15:56:21

4. Un rapport exporté au format HTML et .csv sont générés dans le dossier
« Audit ».

e e e T e =l =

Sbudit

g
5
5
5
5
5.
5
5
5
g
.t

return_: g

3. Une liste d’utilisateurs remonte



Audit — Users with licenses

HARDEN™

Protect your data in minutes

Audit Users Detail

LAST MFA
AD NEVER PASSWORD MFA PHONE WHEN
(ZiED. L (Gl ot SYNC Lini. EXPIRE LASTCHANGE CONFIGURED Ut BER CREATED
(30D) METHOD
Healthy

AdelsV@M365B584406 OnMicrosoft com ';"r‘:‘!ﬁfnfi” &% Faise 15/03/2023 135238 False False ?gggggza
- " o . _ _ o A - . M365 Business 55 06/03/2023
Audit Micrd £t Defender for wWith | Healthy admin@M365E384406.onmicrosoft.com Fremium False 15/03/2023 13:52:58 False False 151617
u - A 5 - _a . )
Audit Administration Rol Heallly  AlxW@M365B884106.0nMicrosoncom ooy CUSITESS  pag 15/03/2023 13:52:38 False False {oinaanz
[ Audit Users with licenses ] V365 Businese 0610312023
P - P Healthy  AlanD@M3E5B884406. OnMicrosoft.com B False 15/03/2023 1352:39 False False 1e2023
Audit Au -
Audit Mailbox Permission: Heallly  ChristieC@M3858884406.Onlicrosoft.com  1o00 BUSINEss  po1c, 15/03/2023 1352:40  False False Joi032023
L S Boran .
Check DN5 Records Heally  DebraB@M365B884405 OnMicrosoft com  aos BUSINESS  paeq 15/03/2023 135245 False False e
<- Return M365 Busi 061032023
Healihy  DiegoS@M365B884406.0nMicrosoft.com P SIS Fase 15/03/2023 135245 False False e
) . . . . )
2 . Se I ect lonnez [ Au d |t U sSers W|t h I |censes ] Healthy — EmiyB@M365B884406 OnMicrosoft com 'g“'éﬁfnﬂs'“ss False 15/03/2023 13:52:46  False False ?gfggggza
T = M365 Business e 06/03/2023
Heallhy — EnrcoC@M365B884406 OnMicrosoficom A2~ Y False 15/03/2023 13:52:46 False False b
JR— " M365 Business £ 06/03/2023
Heallhy  GradyA@M3658984406 OnMicrosoft com  fo = B False 15/03/2023 1352:47 False False ear07

4. Un rapport exporté au format HTML et .csv sont générés dans le dossier « Audit ».

]

B

S 5 &
[ s B ]

Ca

3. Une liste d’utilisateurs remonte



Audit — Autoforwading

[ Audit ]
Identity
Messaging

Application
Device
Quit

1. Sélectionnez [ Audit ]

for 0365 with ORCA

<- Return

2. Sélectionnez [ Audit Autoforwading ]

3. Une liste d’utilisateurs remonte

rule

ettings

_Adm Hard

Maom

I:ﬁ AuditMailboxPermission20230315T15142768147 .csv
% AuditRoles20230315T1456213671Z.html

®f AuditRolesDetails202
®f AuditUsersDetails2023
B CheckAutoforward202202

% Harden365-AuditUsersDetails20
1884406 202310

¥ ORCA-M365

1315T1456213671Z.csv

1315T1508219302Z.csv

5715113505507 .log

51547 . html

5T13082193027. html

Mj CheckAutoforward20230315T15311350550Z.log - Bloc-notes

Fichier Edition Format Affichage Aide
F33—15—2E'323 16:11:35 *==*= AUTOFORWARDING

4. Un rapport exporté au format .txt est
généré dans le dossier « Audit ».



Audit — Mailbox Permissions

[ Audit ]

+t Defender +or

Audit |
Audit s with licens
Audit Autoforwarding

[ Audit Mailbox Permissions ]
Check DNS Records
£- Return

2. Sélectionnez [ Audit Mailbox Permissions ]

with ORCA

3. Une liste d’utilisateurs remonte

Mom

I] AuditMailboxPermission20230315T15142768 14 cav
® AuditRoles20230315T1456213
£ AuditRolesDetails202

] AuditUsersDetails2023

CheckAutoforward2(02

CheckDMN520230315T152

html

Harden365-AuditUsersDetails202 3 27 html

5B834406- 20

1547 . html

Name _IUserPrincipaType AccessRights User

92ab0e26-3e AlexW@M3E UserMailbox FullAccess
Brian Johnso Brian)@M36. UserMailbox FullAccess
Conf Room 2 Adams@M 3t RoomMailbc FullAccess
Conf Room E Baker@M36: RoomMailbe FullAccess
Conf Room C Crystal@M3t RoomMailbc Full Access
Conf Room F Hood@M 365 RoomMailbc FullAccess
Conf Room F Rainier@M3 RoomMailbc FullAccess
Conf Room § Stevens@M: RoomMailbc Full Access
Contoso Lam Contosolanc Scheduling Full Access
Contoso Lam Contosolanc Scheduling Full Access
Contoso Lam Contosolanc Scheduling Full Access
Contoso Lam Contosolanc Scheduling Full Access
Contoso Lam Contosolanc Scheduling Full Access
Contoso Lani ContosoLanc Schedulingh Full Access
63c2d626-39! DiegoS@M31 UserMailbox Full Access
469a75el1-ed HenriettaM ¢ UserMailbox Full Access
3f590c76-90k JoniS@M365 UserMailbox FullAccess
9c05e734-cf7 LidiaH@M36 UserMailbox FullAccess
c11c1b11-67: LynneR@M3 UserMailbox Full Access
2c42c770-b5( MeganB@M: UserMailbox Full Access

admin@M365B6834406.onmicrosoft.com
admin@M365B6834406.onmicrosoft.com
admin@M365B6834406.0nmicrosoft.com
admin@M365B6834406.0nmicrosoft.com
admin@M365B884406.onmicrosoft.com
admin@M365B884406.onmicrosoft.com
admin@M365B884406.onmicrosoft.com
admin@M365B8884406.onmicrosoft.com
ChristieC@M365B884406.0nMicrosoft.com
DebraB@M365B884406.0nMicrosoft.com
LeeG@M365B884406.0nMicrosoft.com
MeganB@M365B884406.0nMicrosoft.com
JordanM@M365B884406.0OnMicrosoft.com
GradyA@M365B884406.0nMicrosoft.com
admin@M365B834406.0nmicrosoft.com
admin@M365B834406.0nmicrosoft.com
admin@M365B8384406.onmicrosoft.com
admin@M365B8384406.onmicrosoft.com
admin@M365B834406.onmicrosoft.com
admin@M365B834406.onmicrosoft.com

4. Un rapport exporté au format .csv est généré dans le

dossier « Audit ».



Audit — Check DNS Records

[ Audit ]
Identity
1 aging

Application
Device
Quit

Mom

x§ AuditMailboxPermission20230315T1514276814Z. csv
1. Sélectionnez [ Audit ] ® AuditRoles20230215T1456213671Z htm

Audit Mi for 0365 with ORCA
Audit Ac 5
Audit : th licenses
Audit Autoforwarding
Audit Mailbox Permissions
[ Check DNS Records ]
<- Return

¥ Harden365-AuditUsersDetails20230315T1 5082193027 html
¥ ORCA-M365B834406-202303151547.html

2. Sélectionnez Check DNS Records ] | CheckDNS20230315T1523338772Z log - Bloc-notes

Fichier Edition Format Affichage Aide
83-15-20823 16:23:33 **** 5PF - DKIM - DMARC

4. Un rapport exporté au format .csv est
généré dans le dossier « Audit ».

Audit file

er to return_:

3. La routine se lance sur les trois enregistrements DNS permettant de renforcer la sécurité sur les noms de domaine.






Identity — Emergency account

Audit , . s g 1A . .
[ ity.r ] (] OTiers_EmergencyAccount : u-admin@M365B8884406.0nmicrosoft.com Sans licence

Messaging

Application
Device []
Quit

OTiers_GlobalAdmin s-admin@M 365B884406.onmicrosoft.com Sans licence

1. Sélectionnez [ Audit ]

[ Emergency Accounts ]
MFA per User
Conditionnal Access Models
Export user configurat
Impnrf user configuration rFH

_Adm Harden365 » Keepass

Mom

v Accounts (Y/N)

, . . B Harden365.kdbx
2. Sélectionnez [ Emergency Accounts ] puis taper « Y » et « Enter »

pour valider 'opération.

4. Un export des mots de passe est
créé dans la base de données Keepass.

Le mot de passe est indiqué a la fin du
script. Il vous sera demandé de le
modifier a la premiére ouverture du
fichier .kdbx

16
1
1
1
1
1
1
1
1
1



Identity — MFA per user

Audit
[ Identity ]
Messaging

Application
Device
Quit

1. Sélectionnez [ Audit ]

Emergency Accounts
MFA per User ]
Conditionnal Access Models AAD

2. Sélectionnez [ MFA per User] puis taper « Y » et « Enter »

3. Deux comptes Global Admin « Brise-glace » sont créés



Identity — Conditionnal Access

pplicatiaon
Device
Quit

MFA pe
[ Conditionnal Access Models AAD ]
Export r configuration MF2
Import user configuration MFA
urn
17:85

17:
1

1 B
17:
i |
17:
1
17:
i |

1 i
17:
1:"

41 A1l CA
s Enter to return_:

3. Les politiques d’acces conditionnel sont déployées sur le tenant mais non pas activées.

Harden365 - MFA Admins

Stratégie d'accés conditionnel

8] Supprimer ' Afficher les informations de stratégie (préversion)

Contrélez I'acces en fonction de la stratégie

d'accés conditionnel pour regrouper les signaux,

prendre des déecisions et appliguer des
stratégies organisationnelles. En savoir plus

MNom *

Harden3as - MFA Admins

Affectations

Utilisateurs (@

Utilisateurs spécifiques inclus et utilisateurs
spécifiques exclus

fpplications ou actions cloud (D

Toutes les applications cloud

Conditions (@

1 condition sélectionnés

Contréles d'accés

Octroyer (3

1 contréle sélectionng

Contrélez ['accés en fonction des personnes
auxguelles |a stratégie s'applique, telles que des
utilisateurs et des groupes, des identités de
charge de travail, des réles d'annuaire ou des
invites externes. En savoir plus

nclure Exclure

Sélectionner les utilisateurs et groupes a
exclure de la stratégie

\:\ Utilisateurs invités ou @
externas

Roles d'annuaire (@

| Comptes de synchronisation d'...

Utilisateurs et groupes

Selectionner des utilisateurs et des groupes
exclus

1 utilisateur

OTiers_Emergencyfccount .
u-admin@h365B884406.0nm...

4. Notez que le compte « u-admin » a été exclu des
politiques de MFA pour éviter de bloquer totalement l'acces
au tenant en cas de probléme ou de mauvaise

manipulation.



Identity — Export user conf MFA

Audit

[ Identity ]

Messaging
Application
Device

Quit

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Conditionnal Access ... ] puis taper « Y » et « Enter ».

3. Les politiques d’acces conditionnel sont déployées sur le tenant mais non pas activées.



Identity — Import user conf MFA

Audit

[ Identity ]

Messaging
Application
Device

Quit

1. Sélectionnez [ Audit ]

2. Sélectionnez [ Conditionnal Access ... ] puis taper « Y » et « Enter ».

3. Les politiques d’acces conditionnel sont déployées sur le tenant mais non pas activées.



-

AN W /
AN

—

- T
A

- e

-~
in

A -

=

.

/
Messag
A




Messaging - EOP

Audit
Identity
[ Messaging ]

Application
Device
Quit

1. Sélectionnez [ Messaging ]

[ Exchange Online Protection ]
Defender for Office
Check Autofo d
Che DNS Records
M Configuration

) want to

Strategies anti-courrier indesirable

A% Mous vous recommandons d'activer |es stratégies de sécurité prédéfinies pour rester a jour avec les nouves
recommandés, Afficher les stratégies de sécurité prédéfinies

Utilizez cette page pour configurer les politiques qui sont incluses dans la protection anti-spam.
connexions, le filtrage des spams et le filtrage des spams sortants. En savoir plus

Créer une stratégie

L

Nom

ction (¥/N)

N U I I R N O A O

3. Les politiques Exchange Online Protection sont déployées.

Harden365 - AntiSpam Inboun...

Harden365 - AntiSpam Inboun...

Harden365 - AntiSpam OQutbou...

Harden365 - AutoForward Out...

Harden365 - AntiSpam Qutbou...

Stratégie entrante anti-courrier ...

Stratégie de filtre de connexion...

Stratégie sortante anti-courrier ...

A -
() Actualiser

Etat

® Activé

® Activé

® Activé

® Activé

® Activé

® Toujours ac

® Toujours ac

® Toujours ac

tive

tive

Priarité

(]

(]

La plus faible

La plus faible

La plus faible



Messaging — Microsoft Defender for 0365  ppti-hameconnage

Par défaut, Microsoft 365 inclut des fonctionnalités intégrées qui perm
Audit par hamegonnage. Configurez des stratégies anti-hameconnage pour
Identity affiner les paramétres de maniére 3 détecter plus précisément et a em
d'identité. La stratégie par défaut s'applique a tous les utilisateurs au s

[ Messaging ]

Application personnalisées et
Device anti-hameconnag

Quit £ Nous vous recon
recommandés, £

Pieces jointes fiables

s . . FE Moue e
1. Sélectionnez [ Messaging ] 5 iy | AF Nousvousrecor .
wemmencet Liens fiables
— . o L E Configurez une straf
Exchange Online r" otection - Créer L BY  panager des pieces
[ Defender for Office3gS ] #J* Nous vous recommandons d'activer les stratégies de sécurité prédéfinies pour rester a jour 3
Check Autoforward D Nom i a ) recommandeés, Afficher les stratégies de sécurité prédéfinies
Check DN5 Records - Les liens fiables permettent d'empécher vos utilisateurs de suivre des liens dans des ¢
| Configuration [] Harden36s - reconnus comme malveillants, Utilisez cette page pour définir des politiques qui déte
D Mom ou certains d'entre eux interagissent avec les liens fiables. En savoir plus sur les liens

—

Defender for Office365 : ¥ [] Office365A
[[] Harden365 . N D B v

[] Built-in prot [J MNem Etat
g [] Harden365 - Safelinks Rule ® Activé
8
8 D Built-in protection (Microsoft) ® Activé
8

un
i
0O 0o 0o ga

n

e Filt

- GP A
Inbound
Inbound
Inbound
O n

n

modifié.

I e T e e e S Sy ey

8
8
8
8
8
8
8
8
T
g
g
t

3. Les politiques Microsoft Defender for 0365 s’ajoutent aux précédentes politiques EOP déployées précédemment. D



Messaging — Check Autoforward

Audit
Identity
[ Messaging ]

Adm Harden365 Audit

Application
Device

Quit Mom

I] AuditMailboxPermission20230315T1514276814 cav

1. Sélectionnez [ Messagmg ] ® AuditRoles20230315T14536213671Z. html

xl AuditRolesDetails20230315T1456213671Z

I] AuditUsersDetail=20230315T1508219302L. csv
. CheckAutoforward20230315T1511350550Z.log
B CheckDNS

Exchange Online Protection
Defender for OFfice365
[ Check Autoforward ]
Check DN5 Records
DKIM Configuration
<- Return

15T1508219302Z.html

¥ ORCA-M3
2. Sélectionnez [ Check Autoforward] puis taper « Y » et « Enter »
| CheckAutoforward20230315T1511330550Z.log - Bloc-notes

Fichier Edition Format Affichage Aide
FB—:I.E—EEIES 16:11:35 ***=* AUTOFORWARDING

4. Un rapport exporté au format .txt est généré
dans le dossier « Audit ».

3. Les politiques Microsoft Defender s’ajoutent aux précédentes politiques EOP.



Messaging — Check DNS records

Audit
Identity Morm

[ Messaging ] _
Application I:h AuditMailboxPermission20230315T15142708 14 cav
pevies ® AuditRoles20230315T1456213671Z.html
Quit .

£ AuditRolesDetails20230315T14562136712
1. Sélectionnez [ Messaging ] x] AuditUsersDetails20230315T15082193027.csv

. Checkfutoforward20230315T1511350550Z.log

. CheckDMN520230315T15233387727.log

¥ Harden365-AuditUsersDetails20230315T1508219302Z.html
® ORCA-M365B884406-202303151547. html

Audit Micr Defender for 0365 with ORCA

Audit i ation

Audit Users th licen

Audit A ]

Audit Mailbox Permissions "
[ Check DNS Records ] | CheckDMNS20230315T15233387727.log - Bloc-notes

<- Return

Fichier Edition Format Affichage Aide
2. Sélectionnez [ Defender for Office365 ] puis taper « Y » et « Enter » 03-15-2023 16:23:33 **** SPF - DKIM - DMARC

4. Un rapport exporté au format .csv est généré
dans le dossier « Audit ».

3. La routine se lance sur les trois enregistrements DNS permettant de renforcer la sécurité sur les noms de domaine.



Messaging — DKIM Configuration

Audit
Identity
[ Messaging ]

Application
Device
Quit

1. Sélectionnez [ Messaging ]

Exchange Online Protection
D-—--Fn-nrln-r" o )

Check DNS

DKIM Cunflguratlun ]

want to configure DK

2. Sélectionnez [ DKIM Configuration ] puis taper « Y » et « Enter »

VWOutput and insert records in Domain

- WARNIMG: Plea i v 1 older .\Output and insert records in Domain Reglstr
to return

3. Les politiques
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Application — Audit applications

Audit
Identity
ELNE

B Administrateur: )

[ Application ]
Device
Quit

1. Sélectionnez [ Application ]

[ Audit Applications ]
Hardening Outlook
Hardening P

Hardening Sharepoint
Hardening PowerPlatform
<- Return

2. Sélectionnez [ Audit Applications ]

AVERTIS

3. Une série de controles s’effectue sur les
applications Microsoft 365 afin de permettre aux
administrateurs de décider de conserver les stratégies
en place ou de les modifier, selon la politique de
I’entreprise.

Il est possible d’automatiser le Hardening des
applications via les options proposées dans le menu 15-2023 20:58;
(Outlook, MS Teams, etc...). return_: o

ilable in |

und

enabled to creating free
I1

standard

enter

rol

from
from
trom
from
from
from
from
from
from
from
from

= from

from
from

s from

from
from

s from

from
from

fr

eating
ating

creating
creating

creating

creating

ended RPA

Plan




Application — Hardening Outlook Modern authentication

Modern authentication in Exchange Online provides you a variety of ways to
increase security in your organization with features like conditional access and
multi-factor authentication (MFA). When you turn on modern authentication,
Outlook 2013 for Windows or later will require it to sign in to Exchange Online
mailboxes.

Audit
Identity

Me Eing
[ Application ]
Device

Quit Basic authentication is the less secure method used by older client applications.

Microsoft recommends that you turn off basic authentication for your
organization. You can either to turn off

1. Sélectionnez [ Application ]

basic authentication for all protocols, or use the controls below to turn it off for
specific protocols.

Audit Applications

[ Hardening Outlock ]
Hardening M5 Teams
Hardening Sharepoint
Hardening PowerPlatform
<- Return

2. Sélectionnez [ Hardening Outlook ] puis taper « Y » et « Enter »

+ Turm on modem authentication for Outlook 2013 for Windows and later
(recommended)

4. 'authentification moderne dans Exchange Online active les
fonctionnalités d’authentification telles que le MFA, les cartes a
puce, I'authentification en fonction de certificat (CBA) et les

: ' fournisseurs d’identité SAML tiers.

B

: Par défaut, des fournisseurs de stockage supplémentaires sont
P autorisés dans Outlook sur le Web ( tels que Box, Dropbox,

3. Les politiques de renforcement sur 'application Facebook, Google Drive, OneDrive Personal, etc. ). Cela
Outlook sont déployées. pourrait entrainer des fuites d'informations et un risque

supplémentaire d'infection de la part des fournisseurs de
stockage organisationnels non fiables



Application — Hardening MS Teams Fles

s
Select the file storage and sharing options that you want to be available in the Files tab.
Audit
Identity
M ging Citrix files [ ] Off
[ Application ]
De - 1ce DropBox [ ] Off
Quit
, . . . Box [ ] Off
1. Sélectionnez [ Application ]
Google Drive [ ] Off
Audit Applications
Hardening Outl Egnyte ® of
[ Hardening M5 Teams ]
Hardening Sharepoint
Hardening PowerPlatform
<- Return Content sharing ~
2. Sélect|0n nez [ DKl M CO nf|gu rat|on ] pU|S ta per‘ « Y » et « Enter » Content sharing settings let you control the different types of content that can be used during Teams meetings that are held in your
organization. Learn more about content sharing settings
Who can present (3 Only organizers and co-organizers v
Screen sharing mode Entire screen ~
Participants can give or request control (O () On
F_iternal participants can give or request control ° off
PowerPoint Live () On
! Whiteboard () On
Shared notes () () On

B
e
B
&

]

3. Les politiques de renforcement sur I'application Teams sont déployées.



Application — Hardening SharePoint

Audit

[ Application ]
Device
Quit

1. Sélectionnez [ Application ]

Audit Applications
Hardening Outlook
Hardening M5 Teams

[ Hardening Sharepoint ]
Hardening PowerPlatform
<- Return

2. Sélectionnez [ DKIM Configuration ] puis taper « Y » et « Enter »

intOnline is disable!




Application — Hardening PowerPlatform

Audit EX Administrator: Windows PowerShell — O X
Identity
E1NE

[ Application ]
D ce
Quit

1. Sélectionnez [ Application ]

Audit Applicati
Hardening Outlo
Hardening Team
Hardening arepo

[ Hardening PowerPlatform ]
<- Return

Hybrid Benefit payab|

zub

3. Une série de politiques, en lien principalement
avec les possibilités laissées aux utilisateurs de
souscrire a des abonnements payants sur la
PowerPlatform, s’exécute.
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Device — Install Harden 365 app

Audit

Identity

less = Microsoft

Application
[ Device ] < admin@m365b884406.onmicrosoft.com
Quit

— o Enter password
1. Sélectionnez [ Application ]

Forgot my password
[ Install Harden3&5 App ]

Hardening Intune

2. Sélectionnez [ Install Harden 365 App ] puis taper « Y » et « Enter »

448
448
4 : 46

o J ot NWVIEN ¥ TEWLWEWYTIEYT11
turn_:

3. Un secret est généré pour finir de configurer



Device — Install Harden 365 app

Contoso - Azure Active Directory
“

Overview
O overview
# Diagnose and solve problems
Manage
§2 All applications
B Application proxy
& User seftings
S App launchers

W] Custom authentication extensions
(Preview)

Security

= Enterprise applications | All applications

+ New application O Refresh i Download (Export) ﬂ Preview info

View, filter, and search applications in your organization that are set up to use your Azu

The list of applications that are maintained by your organization are in application regis

| J2 search by application name or object ID

5 applications found

Mame
. Harden365 App

dxprovisicning-analytics

. ProvisioningHealth

MOD Demo Platform UnifiedApiConsumer

dxprovisicning-worker-mfa

T

Application type == Enterprise

Object ID
29c06f15-f867-4c1¢-9bf5-06
6e36a76¢-5ba7-4c34-8743-4
c460c236-6227-4fda-9363-9
f55149¢ca-16e0-4198-a4d7-3

f9c8e242-477b-46a38-39dd-¢

B® Microsoft
admin@m365b884406.onmicrosoft.com
Permissions requested
Review for your organization

-+ Harden365 App
App info

This application is not published by Microsoft.

This app would like to:
v Read and write Microsoft Intune apps

v Read and write Microsoft Intune device configuration
and policies

<

Perform user-impacting remote actions on Microsoft
Intune devices

Read and write Microsoft Intune devices

Read and write Microsoft Intune RBAC settings
Read and write Microsoft Intune configuration
Read directory data

Read all groups

C <L

Read and write all groups

Sign in and read user profile

<

If you accept, this app will get access to the specified resources for
all users in your organization. No one else will be prompted to
review these permissions.

Accepting these permissions means that you allow this app to use
your data as specified in their terms of service and privacy
statement. You can change these permissions at
https://myapps.microsoft.com. Show details

Does this app look suspicious? Report it here




Home > Devices

DeVice - Ha rdening Intu ne Devices | Configuration profiles

|/‘” Search ‘ < |- Create profile () Refresh | Export i= Columns

VWIUUWS AULUPGLLT

~
n -
Audit Devices | S ‘ _ —
1 D arc @® ilter
Identity = W
" T Release management
ESSTEINE
p & E." Platform Profile type Last modified |
pplication By platform
1 Set user auth for remaote connections using NLA windows 10 and later Administrative templates 03/16/2023 3:42 AM
[ Device ] Windows - e P
¢ - Set the default behavior for AutoRun Wwindows 10 and later Administrative templates 03/16/2023 342 AM
[l iossipados ” s (=) ve temp 116/
=] as / - Require domain users to elevate setting networks location m Windows 10 and later Administrative templates 03/16/2023 3:42 AM
mac
B android ¢ - Prohibit Internet Connection Sharing on domain netv Windows 10 and later Administrative templates 03/16/2023 342 AM
£ chrome OS (preview) - Enable Lars [EETR Windows 10 and later Administrative templates 03/16/2023 3:42 AM
& Linux Vv - / - Disable Solicited Remote Assistance [T Windows 10 and later Administrative templates 03/16/2023 3:42 AM
= e c A
11 Hard App X " Win10 - Security - Disable Network Bridge on domain network [IETl Wwindows 10 and later Administrative templates 03/16/2023 3:42 AM
Device enrollment
ening Intune ' , )
£ ] . / - Disable IP Source Routing m Windows 10 and later Administrative templates 03/16/2023 3:42 AM
<- Return & Eenroll devices
/ - Disable Enumerate administrator accounts on elevation [[El  Windows 10 and later Administrative templates 03/16/2023 3:42 AM
Provisioning
Win10 - Security - Disable Check Admin on elevation [[EET Wwindows 10 and later Administrative templates 03/16/2022 2:42 AM

P windows 365

/ - Disable BasicAuth WinRMservice |[EETH Windows 10 and later Administrative templates 03/16/2023 3:42 AM

I ]

]
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Pour conclure

Le déploiement Harden 365 peut étre complet ou partiel.

Certains parametres ont des liens avec d’autres (exemple : EOP et Microsoft Defender for O365).

Utiliser la fonction « Audit » peut étre un bon moyen de faire le point sur sa posture, en terme de cybersécurité, sur
I’ensemble des briques de son environnement Microsoft 365.

Il faut prendre en considération la politique de I'entreprise afin d’orienter au mieux ces choix sur les stratégies a déployer
par la solution.

Dans le but de ne pas faire d’erreur, un premier déploiement en lab’ est fortement recommandé.

Afin de s’approprier le modele, plusieurs tests de déploiement peuvent étre utile.

La version actuelle est encore en cours de développement et d’autres fonctionnalités seront prochainement ajoutées.
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