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1 Objectifs

Ce document présente la procédure pour réaliser un diagnostic de sécurité d’un Tenant Microsoft 365.



2 Vue d’ensemble de la sécurité

2.1 Liste des taches d’un diagnostic de sécurité

Pour réaliser un diagnostic de sécurité Microsoft 365, il est nécessaire d’effectuer les actions suivantes :

e Analyse des paramétres de l'annuaire Azure AD: comptes avec des rdles, applications avec des
permissions, regles d’accés conditionnelles, stratégie de mots de passe, parametres de fédération
d’identité, lister les comptes invités.

e Analyse des parameétres Exchange Online : utilisation du mode hybride, permissions sur les boites aux
lettres, permissions sur les dossiers publics, parameétres de I’antispam.

e Analyse des paramétres SharePoint Online et des solutions qui s’appuient sur cette solution (OnelDrive et
Teams) : acceés des comptes invités, utilisation de liens avec un accés anonyme.

e Analyse des parametres du serveur de synchronisation d’annuaire Azure AD Connect. Ce serveur doit étre
dans une unité d’organisation Tier 0. Le So/T maiching et le Hard Maiching doivent étre désactivées. La
synchronisation des stratégies de mots de passe doit étre activé.

e Analyse des parametres de la solution Microsoft Purview Information Protection (anciennement Azure
Information Protection) et des regles Microsoft DLF. Ces 2 solutions permettent de classifier et protéger
les données et d’empécher la fuite de données (DLP).

Il existe de nombreux outils pour faire un bilan de sécurité d’'un Tenant Microsoft 365
e Harden 365

e Microsoft Azure AD ldentity Score

e  Microsoft 365 Secure Score

e  Microsoft Compliance Manager

e PingCastle Cloud

e Semperis Purple Knight

Ce document présente comment les utiliser.

2.2 Exécuter le Microsoft 365 Secure Score

Cet outil est accessible via le portail d’administration Vicrosoft 365 Defender (https://security.microsoft.com).

Il permet de lister les actions de sécurité a mettre en place. Les préconisations sont orientés sur la sécurité
des Azure AD et des services Exchange Online, SharePoint Online et Teams.
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https://security.microsoft.com/

Il est possible d’exporter les préconisations au format CSV.

= Microsoft Secure Score - Microsoft 365 security.csv - Brcel £ Rechercher (Alt+0) Guillaume Mathieu &

Fichier ~ Accueil  Insertion  Miseenpage  Formules  Données  Révision  Affichage  Aide

0 X Couper Calibri “1 A A | E=[E] ® #Renvoyerslaligne sutomatiquement | |Standard - =] @ ﬂ?} & = L SIS © %? p

(B Copier ~ . [ Recopier ~
Coller G I S-|iv & A [~ % o | & & | Miseenforme Meitre sousforme Stylesde | Insérer Supprimer Format } Treret Recherche
~ ¥ Reproduiire la mise en forme - =! conditionnelle v de tableau~  cellules ~ ~ - - & Effacer filtrer v sélectionne
Presse-papiers 15 Police ~ Alignement ] Nombre ] Styles Cellules Edition
B40 ' k3
A 8 € D E F G H I J K L

1 Rank Improvement action Score impactointsachieve  Status  Regressed Havelicense? Category Product Lastsynced Microsoftupdate  Notes
2 1 Require MFA for administrative roles 8% o/10 To address No Yes Identity Azure Active Directory 3/13/2022  02/03/2022 01:00

3 Ensure all users can complete multi-factor authentication for secure access +7.2% 0.53/9  Toaddress No Yes Identity Azure Active Directory 3/13/2022  02/03/2022 01:00

4 3 Enable policy to block legacy authentication +6.4% /8 To address No Yes Identity Azure Active Directory 3/13/2022  02/03/2022 01:00

5 4 Turn on user risk policy +5.6% o/7 To address No No Identity Azure Active Directory 3/13/2022  02/03/2022 01:00

6 5 Turn on sign-in risk policy +5.6% o/7 To address No No Identity Azure Active Directory 3/13/2022  02/03/2022 01:00

7 6 Do not allow Exchange Online calendar details to be shared with external users a% 0/5 To address No Yes Apps Exchange Online 3/13/2022 None

8 7 Do not allow users to grant consent to unmanaged applications +3.2% o/a To address No Yes Identity Azure Active Directary 3/13/2022  02/03/2022 01:00

e 8 Create an OAuth app palicy to notify you about new OAuth applications +3.2% o/a To address No No Apps  Microsoft Defender for Cloud Apps  3/13/2022 None

10 9 Create an app discovery policy to identify new and trending cloud apps in your org +2.0% /3 To address No Yes Apps  Microsoft Defender for Cloud Apps  2/13/2022 None

1 10 Configure which users are allowed to present in Teams meetings +1.6% 0/2 To address No Yes Apps Microsoft Teams 1/22/2022 None

12 11 Create a custom activity policy to get alerts about suspicious usage patterns +1.6% 0/2 To address No No Apps Microsoft Defender for Cloud Apps ~ 3/13/2022 None

13 12 Only invited users should be automatically admitted to Teams meetings +1.6% 1/2 To address No Yes Apps Microsoft Teams 1/22/2022 None

14 13 Enable self-service password reset +0.8% o/1 To address No Yes Identity Azure Active Directory 3/13/2022  02/03/2022 01:00

15 14 Turn on customer lockbox feature +0.8% o/1 To address No No Apps Exchange Online 3/13/2022  02/03/2022 01:00

16 15 Deploy a log collector to discover shadow IT activity +0.8% 0/1 To address No Yes Apps Microsoft Defender for Cloud Apps ~ 3/13/2022 None

17 16 Use limited administrative roles +0.8% 0/1 To address No Yes Identity Azure Active Directory 3/13/2022  02/03/2022 01:00

18 17 Restrict anenymous users from joining meetings +0.8% o/1 To address No Yes Apps Microsoft Teams 1/22/2022 None

19 18 Create Safe Links policies for email messages +7.2% 3/9 Completed No Yes Apps Defender for Office 3/13/2022 None

20 19 Do not expire passwords +6.4% 8/8 Completed No Yes Identity Azure Active Directary 3/13/2022  02/03/2022 01:00

21 20 Turn on Safe Attachments in block mode +6.4% 8/8 Completed No Yes Apps Defender for Office 3/13/2022 None

22 21 Create zero-hour auto purge policies for malware +4.8% 6/6 Completed No Yes Apps Defender for Office 3/13/2022 None

23 22 Turn on Microsoft Defender for Office 365 in SharePoint, OneDrive, and Microsoft Teams a% 5/5 Completed No Yes Apps Defender for Office 3/13/2022 None

24 23 Turn on Safe Documents for Office Clients % 5/5 Completed No Yes Apps Defender for Office 3/13/2022 None

25 24 Turn on the common attachments filter setting for anti-malware policies 2% 5/5 Completed No Yes Apps Defender for Office 3/13/2022 None

26 25 Create zero-hour auto purge policies for phishing messages +2.4% 3/3 Completed No Yes Apps Defender for Office 3/13/2022 None

27 26 Ensure that there are no sender domains allowed for Anti-spam policies +1.6% 2/2 Completed No Yes Apps Defender for Office 3/13/2022 None

28 27 Remove TLS 1.0/1.1 and 3DES dependencies +0.8% /1 Completed No Yes Apps Exchange Online 3/13/2022  02/03/2022 01:00

29 28 Designate more than one global admin +0.8% 1/1 Completed No Yes Identity Azure Active Directory 3/13/2022  02/03/2022 01:00

30 29 Restrict dial-in users from bypassing a meeting lobby +0.8% 1/1 Completed No Yes Apps Microsoft Teams 1/22/2022 None

31 30 Limit external participants from having control in a Teams meeting, +0.8% 1/1 Completed No Yes Apps Microsoft Teams 1/22/2022 None

32 31 Restrict anonymous users from starting Teams meetings +0.8% /1 Completed No Yes Apps Microsoft Teams 1/22/2022 None

33 32 Create zero-hour auto purge policies for spam messages +0.8% 171 Completed No Yes Apps Defender for Office 3/13/2022 None

2.3 Exécuter le Microsoft Compliance Manager

Cet outil est accessible depuis le portail Microsoft Purview (https://compliance.microsoft.com).

Les recommandations du portail de compliance portent sur les respects des réglementations (RGPD) mais
aussi sur des parameétres de configuration :

e Annuaire AD (avec Microsoft Defender for Identity).

e Annuaire Azure AD (activation d’Azure SSPR, blocage des anciens protocoles d’authentification, utilisation
de l'authentification a 2 facteurs Azure MFA pour les comptes utilisateurs et les comptes
d’administration...) ;

e la détection du Shadow IT (avec Microsoft Defender for Cloud Apps) ;

e larestriction des personnes abilitées a faire des recherches dans le contenu des boites aux lettres selon
des mots clés, des destinataires ou des émetteurs (avec la fonctionnalité eDiscovery) ;

e Le paramétrage de I'antivius Microsoft Defender for Endpoint ;

e Le paramétrage de Microsoft Defender for Office 365 (analyse des liens / piéces jointes malveillants, .

e Le paramétrage de SharePoint Online (expiration pour les liens anonymes).
e Le paramétrage des machines Windows (via Microsoft Intune).

e |'utilisation des Sensitivity labels pour protéger les données sensibles de |'entreprise (Microsoft
Information protection).


https://compliance.microsoft.com/
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Pour chaque élément, le Compliance Manager va renvoyer vers un lien et des explications sur comment
implémenter la solution (bouton Launch now).

Activer la réinitialisation du mot de passe en libre-service
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Il est aussi possible d’exporter I’ensemble des recommandations sous forme d’un fichier CSV.



2.4 Lancer le script PowerShell SCUBAGEAR (outil du CISA : agence américaine).

Cet outil permet d’avoir une vue générale sur un Tenant Microsoft 365.
https://github.com/cisagov/ScubaGear

Le module PowerShell Microsoft Teams est requis mais doit étre en version 4.99 maximum (la version a) dare
es la5.0.0).

PS C:\_adm\ScubaGear-v@-2-1\ScubaGear-8.2.1> .‘\Setup.psl
Setting PSGallery Pepo;ltory to trusted.
Pouerchellhet 1.8.8.1 updated to v .
t installed.

.1.8 already has latest installed.
Installed late;t version of Microsoft.Online.SharePoint.PowerShell
Installed latest version of Microsoft.Powerfpps.Administration.PowerShell
Installed latest version of H1=r030Ft Pcwerﬁpp; PowerShell
G: Microsoft.Graph.A P
G: Microsoft.G

installed.
rosof ph . De a ment 3 has la
rosoft. ph . Dev ment . Enrolment .8 already lat
i a @ already has latest installed.

. a dlt:ddw has latest installed.
rosoft. ph.Ident .@ 5 installed.
: Microsoft.Graph.Identit i ns:1.23. leeadw f at installed.
Microsoft.Graph. e . B a has la

-1\5cubaGear-@.2.1> Import-Module \PowerShell\5ScubaGear

Il faut donc désinstaller la derniére version et relancer la procédure d’installation.

L’application s’appuie sur I'application

Pour lancer le scan du Tenant


https://github.com/cisagov/ScubaGear
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adm\ScubaGear-v0-2-1\5cubaGear-8.2.1> Import-Module - \PowerShell\ScubaGear

Cetze application semble

adm\ScubaGear-v@-2-1\ScubaGear-8.2.1> Invoke-SCuBA

Secure Cloud Business Baseline
Applications (SCuBA) Documents

SCuBA M365 Security Baseline Conformance Reports

[ TenantDisplay Name | Tenant Domain Name [ Tenant ID I Report Date |
| Harden | communauteharden.onmicrosoft.com | 9e2185B-7BI4441-0e09-6c4b54000808 | 01312023 08:29.09 Romance Standard Time |
Baseline Conformance Reports Details

Azure Active Directory, 7 tests passed 4 warnings 11 tests failed 8 manual checks needed

Microsoft 385 Defender 38 tests passed 15 warnings 26 tests failed 5 manual checks needed

Exchange Online 7 tests passed 2 warnings 5 tests failed 23 manual checks needed

OneDrive for Business 1 tests passed 4 warnings 1 test failed 2 manual checks needed

SharePoint Online 1 tests passed 3 warnings 1 test failed 2 manual checks needed

Microsoft Teams 7 tesis passed 5 warnings 4 tests failed 9 manual checks needed

Tous les rapports sont créés dans un répertoire appelé



Secure Cloud Business Baseline
Applications (SCuBA) Documents

Exchange Online Baseline Report

[ Tenant Display Name

Report Date [ Baseline Version Module Version |
‘ Harden | 03/13/2023 08-29-09 Romance Standard Time | 01 | 021 |

EXO 2.1 Automatic Forwarding to External Domains SHALL Be Disabled

[ Requirement [ Result | Criticality | Details |
‘Automauc forwarding to external domains SHALL be disabled ‘ Fail | Shall

‘ 1 remote domain(s) that allows automatic forwarding: * ‘

EXO 2.2 Sender Policy Framework SHALL Be Enabled

Requirement Result| Criticality Details
Alist of approved IP addresses for sending mail SHALL be wa |ShaliNot Currently cannot be checked automatically. See Exchange Online Secure Configuration
maintained Implemented Baseline policy 2 # for instructions on manual check

An SPF policy(s) that designates only these addresses as
approved senders SHALL be published s Bl Ry

EXO 2.3 DomainKeys Identified Mail SHOULD Be Enabled

[ Requirement [ Result [Criticality| Details |

‘ DKIM SHOULD be enabled for any custom domain ‘Warmng ‘ Should |4 of 4 agency domain(s) feund in violation: harden-community.erg, harden365.net. hardenad.com, hardenad.net ‘

Un exemple de rapport est disponible ci-dessous (renommé le fichier .txt au format .zip).

=

M365BaselineConfor
mance_2023_03_13_0¢



2.5 Lancer l'outil Harden 365

Cet outil intégre de nombreux scripts pour analyser la sécurité de votre Tenant. |l permet :

e De générer un rapport Orca

e De lister les comptes Azure AD avec des réles

e De lister les comptes Azure AD avec des licences

e De lister toutes les boites aux lettres avec des parameétres de transfert automatique des emails
e De lister les boites aux lettres avec des permissions personnalisées

e De vérifier que toutes les entrées DNS pour tous les domaines ont été créées.

L’'outil est gratuit et accessible a ces adresses :

https://hardenad.net

https://github.com/Harden365/Harden365
https://github.com/Harden365/Harden365/releases/tag/Harden365-0.8

r 0365 with ORCA )|

L’outil permet aussi de déployer des régles de sécurités au niveau du Tenant Microsoft 365.


https://hardenad.net/
https://github.com/Harden365/Harden365
https://github.com/Harden365/Harden365/releases/tag/Harden365-0.8

3 Azure AD

3.1 Déterminer sile parametre Security Default est appliqué sur le Tenant Microsoft 365

Ce parametre permet d’appliquer des regles de sécurité par défaut.

Ces regles ne sont cependant pas configurables ce qui est trés problématique pour les sociétés qui disposent
de comptes de service qui ne doivent pas appliquer le MFA.

https://help.protectedtrust.com/enabling-security-defaults-for-azure-active-directory-in-office-365

Il sera donc nécessaire de désactiver cette option sur de tres nombreux Tenants et d’'implémenter les regles
de sécurité du modele de sécurité via un outil comme Harden 365.

3.2 Domaine DNS

Vérifier que toutes les entrées DNS sont créés pour chaque domaine DNS ajouté sur le Tenant Microsoft 365.
En effet, les entrées pour Skype for Business ou Microsoft Intune ne sont pas toujours créés.
Déterminer qui a acces a ses entrées DNS (I’équipe qui peut modifier les entrées sur les serveurs DNS public).

Déterminer pour chaque domaine AD si ce dernier est managé ou fédéré (utilisation d’un IDP).

Si la société dispose d’un IDP et que ce dernier est hébergé sur une machine membre d’un domaine AD, le
serveur IDP doit étre dans une unité d’organisation Tier 0 (voir standard AD) et sécurisé comme un serveur
Tier 0.

3.3 Affectation des licences

Déterminer les abonnements sur le Tenant Microsoft 365.
Déterminer les outils accessibles avec les licences et ceux qui sont utilisés.
Certaines fonctionnalités nécessitent qu’une seule licence pour étre accessible comme P/\V.

Les comptes d’administration n’ont pas besoin de licences pour fonctionner. Il est possible de supprimer les
licences pour ces comptes pour réaliser des économies.

3.4 Comptes avec des roles

Lister les comptes Azure AD avec les roles d’administration en utilisant I'outil Harden 365. Ce dernier alerte si
un compte d’administration ne dispose pas d’Azure MFA.

Les roles ci-dessous peuvent escalader vers le role Global Admins. lls doivent donc étre supervisés :

o Application Administrator : permet d’autoriser une application et de définir des permissions au niveau
des API. En donnant un accés en lecture / écriture Azure AD, un attaquant peut se donner les droits sur
des comptes avec un role d’admnistration.

e Privileged Identity Administrator : ce rGle permet d’assigner un utilisateur a tous les réles y compris
Global Administrator.


https://help.protectedtrust.com/enabling-security-defaults-for-azure-active-directory-in-office-365

e Directory writers : ce role a des accés trés importants au niveau de I'annuaire Azure AD.

3.5 Applications avec des permissions

Lister les applications Azure AD (Registred Application) avec des permissions.

Utiliser PingCastle Cloud et/ou Purple Knight pour cela.

3.6 Lancer Microsoft Azure AD Identity Score

Cet outil est accessible depuis le portail de sécurité Azure AD : https://aad.portal.azure.com.

Aller dans Security | Identity Security Score. L'outil va alors afficher les préconisations, les préconisations et un
score de sécurité. Il est possible de connaitre I’évolution de ce score sur plusieurs mois.

T

e > Msreport | Security  Securit Improvement action X
1p Security | Identity Secure Score -

Use least privileged administrative roles

Score histon

0days oy 0duys )

Secure Scare for Identity

2 30.79%

F & =
3

i1
g <

Typical 1100 person campany
I

Improvamant actions

Dowmload

Hame *. Score Impact *y User impact 3
164% Low

14w Modesate
164%

12118 Moderate

Troubleshooting + Support

1645 Moderate

B tew support request
pport req 1311% Moderate

11.48% Moderate

to unveliable applications 656% Moderate

3.7 Lancer le Microsoft Azure AD Assessment

3.7.1 Vuegénérale

Ce module PowerShell permet de faire un bilan de sécurité de son annuaire Azure AD :
https://github.com/AzureAD/AzureADAssessment
https://github.com/AzureAD/AzureADAssessment/wiki

3.7.2 Etape 1:surla machine qui va collecter les données
Créer le répertoire c:\_adm3

Lancer PowerShell V5.

Cd c:\_adm3

Taper la commande suivante :

Install-Module AzureADAssessment -Force -Scope CurrentUser

Fermer et ouvrir de nouveau PowerShell V5 et taper les commandes suivantes :


https://aad.portal.azure.com/
https://github.com/AzureAD/AzureADAssessment
https://github.com/AzureAD/AzureADAssessment/wiki

ment
nentDataCollection

Directory: C:\AzurelADAssessment\AzurelADAssessmentData

LastWriteTime Length Name

81,/89/2022 AAD-Msreport35.onmicrosoft.com
applications: Completed 3 in ©06:00:00
appRolefAssignments: Completed 12 in ©0:00:080
oauth2PermissionGrants: Completed 7 in ©0:00:00
ePrincipals (JSON): Completed 11 in ©0:00:00
servicePrincipals (CSV): Completed 11 in 80:80:80

g groups: Completed @ in ©06:00:00

Loading users in lookup cache
Loading users registration details in lookup cache
Exporting UserReport: Completed 5 in ©©:00:80
Loading groups in lookup cache
Exporting NotificationsEmailsReport: Completed 14 in ©8:00:00

g groups in lookup cache

g administrative units in lookup cache

g applications in lookup cache

g service principals in lookup cache
Exporting RoleAssignmentReport: Completed 13 in ©0:00:80
Exporting AppCredentialsReport: Completed 6 in ©8:00:00
Exporting ConsentGrantReport: Completed 26 in ©0:00:00

Cela génére le répertoire suivant.

» This PC » Local Disk (C) » AzureADAssessment

-~

Name Date modified Type Size
5 AzureADAssessmentData 01/09/2022 14:38 File folder
AzureADAssessmentData-AADC-IDDAYARS1.zip 01/09/2022 14:38 Compressed (zipped) Folder 230 KB
| | AzureADAssessmentData-Msreport35.onmicrosoftcom.aad  01/09/2022 14:37 AAD File 43 KB

3.7.3  Sur la machine qui va interpréter les éléments remontés

Installer PowerShell 7 (PowerShell-7.2.6-win-x64.zip) :

https://docs.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-
windows?view=powershell-7.2

Installer Power Bi Desktop :

https://www.microsoft.com/en-us/download/details.aspx?id=58494

Installer Azure AD Connect Sync Configuration Documenter :

https://github.com/microsoft/AADConnectConfigDocumenter/releases

Déplacer les éléments générés a I'étape précédente dans le dossier C:\_adm3 (le créer si nécessaire).
Créer le dossier

Exécuter la commande suivante depuis in invite de commande PowerShell V5


https://docs.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-windows?view=powershell-7.2
https://docs.microsoft.com/en-us/powershell/scripting/install/installing-powershell-on-windows?view=powershell-7.2
https://www.microsoft.com/en-us/download/details.aspx?id=58494
https://github.com/microsoft/AADConnectConfigDocumenter/releases

Complete-AADAssessmentReports *

-Path C:\_adm3\AzureADAssessmentData-Msreport35.onmicrosoft.com.aad

-OutputDirectory C:\_adm3\Reports

Nous obtenons les fichiers résultats suivants.

» ThisPC » Local Disk (C:) > _adm3 > Reports > AzureADAssessmentData-Msreport35.onmicrosoft.com

~
Name

AAD-Msreport35.onmicrosoft.com
) ADFSAADMIigrationUtils.psm1

) AzureADAssessment,json
il-| Azure ADAssessment.pbit

% % %

Ouvrir les fichiers Power Bi (pbit). Cela va ouvrir Power Bl et permettre d’afficher le rapport.

i AzureADAssessment-Conditional Access.pbit

Date modified

01/09/2022 14:46
01/09/2022 14:46
01/09/2022 14:36
01/09/2022 14:46
01/09/2022 14:46

Type Size
File folder

Windows PowerSh...

JSON File

Modéle Microsoft ...

Modéle Microsoft ...

44 KB
1KB
132 KB
243 KB

Nous obtenons alors un rapport complet sur les r6les Azure AD assignés.
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L’outil permet aussi les applications enregistrées sur le Tenant.



Principal Name

# of Assignments v [
AlP-Delegatedlser S
AlP-Delgarsdlse

rotectionProxy
Adobe Acrobat Reader

Varanis_|abeling

mation Srotection Sync Service

Varonislsbeling  SemvicePrincipal soft Rights Management Services
Total 12

Plus intéressant encore, I'outil permet de connaitre les clés secretes pour accéder aux applications et les
consentements qui ont été fait co6té Tenant avec les permissions qui ont été donnés.

Nous voyons par exemple les permissions assignées a I'application appelée AlP-DelegatedUser.

Permission v Permission Type ~
Application
Delegated

Consent Type v
(Vide)

AllPrincipals

ryRead All

pal Name. Caunt

3.8 Lancer PingCastle Cloud

Vincent Le Toux a mis a disposition I'outil PingCastle Cloud pour auditer la configuration des Tenant Microsoft
365. Ce dernier est disponible sur GitHub a I'adresse suivante :

https://github.com/vletoux/PingCastleCloud/releases

L’outil analyse entre autres :

o Les domaines enregistrés sur le Tenant

e Lesinformations sur les comptes de service Azure AD Connect.

e Les relations entre Tenant Microsoft (Cross Tenants)

e Les comptes Azure AD avec un mot de passe qui n’expirent jamais.
e Les membres des roles

e Les applications et leurs permissions

e Les transfert email

Nous obtenons alors ce type de rapport. Le rapport doit étre ouvert avec Chrome, Firefox ou Edge (mauvais
fonctionnement avec Internet Explorer).

'3

pingcastlecloud_Msre
port35.onmicrosoft.cc


https://github.com/vletoux/PingCastleCloud/releases

3.9 Lancer l'outil Semperis Purple Knight

La solution Semperis Purple Knight permet d’auditer un annuaire Active Directory et Azure Active Directory.
Elle est téléchargeable gratuitement a I'adresse suivante :
https://www.purple-knight.com/

L’outil nécessite la création d’une application Azure AD avec les permissions suivantes :
https://docs.purple-knight.com/community/purpleknight/pk-create-configure-app-registration.htm

= Microsoft Azure P Search resources, services, and docs (G+/)

Home » Msreport | App registrations >

P X

= PurpleKnight
<

# overview

@ pelete @ endpoints &l preview features

o/~ Essentials

& Quickstart

Client credentials

Add a certificate or secret

Display name

# Integration assistant PurpleKnight

Créer I'application Purpleknight.

Application
Manage b

(client) ID
145-46f7-0b7b-4748

Redirect URIS
Add 2 Redirect UR|

B2 eranding & properties

D Authentication
Certificates & secrets

11! Token configuration

@ API permissions

@ Expose an AP

B App roles

da owners

&. Roles and administrators

[ Manifest
Support + Troubleshooting

4 Troubleshooting

Object ID
4fb242b9-de6-4364-b835-6ace368760136

Application 1D URI
Add 2n Application ID URI

Directory (tenant) ID
91d38cd2-3932-423b-9576-adef98edTcTC

Managed application in local directory
Purpleknight

Supported account types
My organization only

@ \Welcome to the new and improved App registrations. Looking to learn how it's changed from App registrations (Legacy)? Lear more

@ Starting June 30th, 2020 we will no longer add any new festures o Azure Active Directory Authentieation Library (ADAL) and Azure AD
Graph. We will continue to provide technical support and security upeiates but we will no longer pravide featurs updates. Applications will
need to be upgraded to Microsoft Authentication Library (MSAL) and Microsoft Graph. Learn more

GetStarted  Documentation

Ruild vanr annliratian with tha Mirracaft idantitu nlatfarm

= PurpleKnight2 | API permissions  #

Search (Cti+
B Oveniew

& Quickstart

o integration assistant
Wanage
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& 4P| permissions

@ Ex
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& owners
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m v
Support + Troubleshoting
2 Toubleshaoting

B new suppont request

O refresh A7 Got feedbackr

@ successiuly ganted adm

et for the requested permissions

@ The "Admin consantrequired cokum shows the defaltvaku for an organization, Howeves,Lsar CoNsant cn b cutomized par paesion,usa,or 39p. T column may ot refec

Configured permissions

t process. The list of issions should include

|- add s permission " Grant sdmin censent for Msreport

AP/ Pormissions name Type Dascription Admin consent requ... Status

Application  Read all administrative units

Application
Application
Application
Application

Applicatic

an Application

Delegated

Applicati

Read cirect
Read all groups
Read your arganization's policies

Read privileged access I

Read all usage reports
Read all directory RBAC settings

Sign in and read user profile

Read sll users”full profiles

B Cweroew

& quidstart

o' integration assstant
Manage

= sranding & praperties
D Autnentication

Certificates & secrets

@ Appiiction regparaion ceticates secets and feratd credentis con be o inthe b

Certficates (0] Client secrets ()

& sacrat string that thy

Description

Federated credentials (0)

585 10 prove its igentity when regusst

Expires

Mo dlent secrets have been crested for this sppication

Add a client secret X

Purplekright
Bipires 24 montns ~

Descriptian

Value

Copier I'ID du Tenant / Directory

Copier [I'ID de [Iapplication

(ClientID)

Déléguer ensuite les permissions
Microsoft Graph requises par
Purple Knight.

Voir permission du Starter Guide
dans les sources de I'application.

Créer un Secret pour I'application.


https://www.purple-knight.com/
https://docs.purple-knight.com/community/purpleknight/pk-create-configure-app-registration.htm

@ Application registration certificates, secrets and federated credentials can be found in the tabs below.

Certificates (0)  Client secrets (1) Federated credentials (0)

A secret siring that the application uses ta prove its identity when requesting a token. Also can be referred to as application password.

= New client secret
Description

Purpleknight

PURPLE KNIGHT (Community e

Expires Value @

9/1/2024
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1 (2]
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> AZURE ACTIVE DIRECTORY

Fill in the details from the Azure appliction Learn more

(O | A ACTIVE DIRECTORY

Available: 0 Unreachable: 0 Selected: 0

> Tenant

[ Application ID

@ indicators
Passed

@ (0Es found

@ NotRelevant

© Duration

2 Runby

# NEW SCAN

Agreement Environment Indicators
1 2 3
——
F
33+ |
¢ AZURE AD
Msreport

-4bb9-884f-abe40596d4c8

10

7
0
00:00:03

)LYMPE\guillaume.mathieu

H sAvEAS ..
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& AAD Connected

Progress

4

Progress

4

secret ID

0f17359d-2eb1-425f-bae4-bf84295bfdad

Summary
5
connected
BACK NEXT
Summary

© VIEW REPORT

R

x

Copier le champ .

Cette valeur doit étre sauvegarder
dans un Keepass car elle ne sera
plus affichable sur le Tenant.

Accepter la licence.

Copier ensuite les ID du tenant, de
I"application et le Secret.

Cliqguer sur le bouton



L’outil va analyser les é

Les Administrative Unit non utilisées

éments suivants :

Les comptes invités qui ont des permissions sur d’autres comptes invités

La possibilité d’utiliser des protocoles d’authentification Legacy (Authentification basique, ...)

Le fait que des comptes invités soit membres de réles Azure AD a privileges

Le fait que le MFA n’est pas défini sur des comptes a forts privileges

Le fait de données des permissions API (Microsoft Graph) a risque.

Le fait que le parametre Security Defaults ne soit pas activé

Le fait que les utilisateurs puissent ajouter des applications Azure

Le fait que les utilisateurs puissent donner un consentement suite a I'ajout d’une application.

PURPLE KNIGHT (Community edition)

Agreement Environment Indicators

1 2

33 |
/

4 AZURE AD

> Tenant Msreport
[ Application 1D -4bb9-884f-abed0596d4c8
@ Indicators 10

Passed 3
@ 108s found 7
@ Not Relevant 0
© Duration 00:00:03
2 Runby )LYMPE\guillaume.mathieu

# NEWSCAN  HE savEAs..

3

Progress

4

© %EW REPORT

Nous obtenons alors un score de
confidentialité.

Chaque point remonté peut étre
affiché en détails.



L'outil affiche les détails des
préconisations.

3.10 Regles d’acces conditionnelles

Lister les régles d’accés conditionnelles en place (sur le portal Microsoft 365 Defender).
L'outil Harden 365 propose la mise en place de régles d’acces conditionnelles pour :

e Bloquer I'utilisation des protocoles Legacy.
e Forcer |'utilisation du MFA pour les comptes standards.
e Forcer I'utilisation du MFA pour les comptes d’administration.

3.11 Stratégie de mots de passe

La solution Azure AD Password Protection permet de définir les mots de passe interdit pour I'annuaire Azure
AD (et aussi pour I'annuaire Azure AD).

Déterminer les parameétres qui sont activés.

Voir document Harden 365 - Azure AD Password Protection.

3.12 Les comptes invités

Lister les comptes invités Azure invités.

http://www.wavel6.com/2018/07/getting-azure-ad-guest-users-with-azure.html

Il est nécessaire de mettre en place un script qui désactive automatiquement les comptes invités qui ne
servent plus.


http://www.wave16.com/2018/07/getting-azure-ad-guest-users-with-azure.html

4 Exchange Online

4.1 Lancer Microsoft Orca

Analyser les parameétres de sécurité de la messagerie Exchange Online en exécutant Vicrosoft Orca.
Ce dernier est inclus dans Harden 365.

Ce module PowerShell permet de faire un bilan de sécurité du tenant Microsoft 365 orienté sur la partie
Microsoft Defender for Office 365 / Exchange Online Protection.

https://github.com/cammurray/orca

https://www.powershellgallery.com/packages/ORCA/1.10.6

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/recommended-settings-for-
eop-and-office365?view=0365-worldwide

Attention la version 2.0 d’Orca pose des problémes.
La version 1.10.6 fonctionne sans probléme.
Install-Module -Name ORCA -RequiredVersion 1.10.6
Get-ORCAReport

M ORCA labrec39.onmicrosoft.com 08-juin-2022 17:41

Microsoft Defender for Office 365 Recommended Configuration Analyzer Report

Version 1.10.6
This report details any tenant configuration changes recommended within your tenant,

ORCA is out of date. You're running version 1.10.6 but version 2.0 is available! Run Update-Module ORCA to get the latest definitions!

Configuration Health Index
51 % The configuration health index is a weighted value representing your configuration. Not all configuration s considered and some configuration is weighted higher than
o athers. The index i represented as a percentage. How the configuration impacts the configuration health index is shown next ta the recommendation in the report
below as a positive or negative number. The impact to your security posture is a large consideration factor when rating the configuration.

Summary

Areas

W  Anti-Spam Pelicies

B DKM

&  Advanced Threat Protection Policies n

4.2 Boites aux lettres (permissions, transfert automatique)

Utiliser Harden 365 pour lister les boites aux lettres avec du transfert automatique vers des boites aux lettres
externes. Un attaquant peut mettre en place ce genre de transfert pour accéder aux contenus des boites aux
lettres.

Exporter les délégations d'administration au niveau des boites aux lettres Exchange Online avec la solution
Harden 365.


https://github.com/cammurray/orca
https://www.powershellgallery.com/packages/ORCA/1.10.6
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/recommended-settings-for-eop-and-office365?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/recommended-settings-for-eop-and-office365?view=o365-worldwide

4.3 Parametres de I'antispam

Déterminer la solution d’antispam utilisé pour sécuriser les services Microsoft 365.

Si Exchange Online Protection et Microsoft 365 Defender for Office 365 sont utilisés effectuer les actions
suivantes :

e Exécuter Microsoft Orca pour voir les bonnes pratiques a implémenter.
e Lancer Harden 365 pour créer les régles de sécurité préconisées par Microsoft Orca.

e Prévoir des ateliers pour voir les exceptions a mettre en place pour éviter que ces outils bloquent les
campagne emailing ou les envoies de courriels par les applications d’entreprise.

4.4 Mode hybride

Déterminer si I'organisation est configurée en mode hybride.

Si c’est le cas, le ou les serveurs doivent étre dans une unité d’organisation Tier O et
sécuriser comme tel.

Une analyse de la configuration des serveurs doit étre réalisée.
Voir le standard AD (Harden AD).



5 OneDrive, SharePoint Online, et Teams :

5.1 Lancer Microsoft Orca

Analyser les parameétres de sécurité de OnelDrive, SharePoint Online, Teams en exécutant Microsoft Orca.
Ce dernier est inclus dans Harden 365.
La procédure pour utiliser cet outil est présenter dans le chapitre sur Exchange Online.

5.2 Lister les liens anonymes et supprimer ceux qui ne sont plus utiles

Exporter tous les liens SharePoint Online et OneDrive. Indiquer en rouge dans le tableau de bord :
e Les liens accessibles par un utilisateur anonyme.

e Les liens accessibles par un utilisateur externe sans durée de vie.



6 Microsoft Azure AD Connect

6.1 Configuration de 'annuaire Active Directory

Lister les suffixes UPN de la forét AD.

Chaque domaine DNS déclaré sur le Tenant Microsoft 365 doit étre ajouté au niveau de la forét AD dans lequel
I"outil Microsoft Azure AD Connect est déployé.

Vérifier que tous les comptes synchronisés disposent d'un attribut (serPrincipalName avec un suffixe Dns
publique. Dans le cas contraire, il faut utiliser la fonctionnalité A/fernate Login 1D (utilisation de I'attribut Mail
pour générer I'attribut UserPrincipalName (Azure AD).

Etendre le schéma pour Exchange 2019 CU11.
Vérifier que le schéma n'est pas déja étendu avec une ancienne version Exchange.
Voir le standard AD.

Installation sur un serveur d'administration les outils d'administration Exchange pour disposer des consoles
Exchange

https://blog.expta.com/2022/10/how-to-setup-exchange-management-tools.html|?m=1

6.2 Utiliser Azure AD Connect Configuration Documenter

Cet outil permet de documenter la configuration d’un serveur Azure AD Connect.
https://github.com/microsoft/AADConnectConfigDocumenter/releases

6.3 Vérifier que tous les comptes Azure avec des roles sont des comptes InCloud

Les comptes d'administration Azure AD doivent étre /nC/oud.

Dans le cas contraire, un attaquant disposant des acces Tier 0 dans I'annuaire AD pourrait prendre le contrdle
d’un Tenant Microsoft 365

Il existe depuis 2019 un mécanisme de sécurité qui empéche un compte AD de se resynchroniser (soft
matching) avec un compte Azure AD avec un rdle d'administration (pour éviter les attaques AD -> Azure AD).


https://blog.expta.com/2022/10/how-to-setup-exchange-management-tools.html?m=1
https://github.com/microsoft/AADConnectConfigDocumenter/releases

7 Analyse des parametres Microsoft Purview Information Protection et

Microsoft DLP

7.1 Script d’audit
Le script ci-dessous permet d’afficher la configuration des étiquettes de confidentialités et des politiques
d’étiquettes de confidentialité.

Pour exécuter ce script, il est nécessaire de disposer d’au moins un compte Azure AD sans licence avec les
roles Global reader et Protection Reader (configuration depuis le portail Azure AD).
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R
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Le compte alors acces aux informations depuis le portail Microsoft Purview.

Information protection e
Public

== Mo

Le script est disponible ci-dessous (a renommer en .PS1).

Audit-MIPV2.txt



7.2 Utilisation du module PowerShell CAMP

Il est possible d’utiliser le module CAMP.

https://docs.microsoft.com/en-us/microsoft-365/compliance/compliance-manager-
mcca?WT.mc _id=365AdminCSH AdminPortalGlobalSearch%3FWT.mc id%3D365AdminCSH globalsearch&v
iew=0365-worldwide

Taper les commandes suivantes :

Get-CAMPReport
yftware may collect information about you and your use of the and send it to Mic
s informat de s oduc You may turn off t
ibed in the repository. are also son eatur in soft : at n ena ou and Mi oft to
t data from u of your appl i If you

rosoft's pri
1 more about dat
e operates your «

B Microsoft
< guillaumemathieu@msreport35.onmicrosoft.com

Entrez le mot de passe

J'ai oublié mon mot de passe

Se connecter avec un autre compte

Se connecter

L’erreur suivante apparait si vous disposez d’une ancienne version d’Exchange Online Management Shell.
Il faut aussi activer I'authentification basique pour

http://www.mistercloudtech.com/2022/02/28/how-to-fix-create-powershell-session-is-failed-using-oauth-
exo-v2-powershell-error/



https://docs.microsoft.com/en-us/microsoft-365/compliance/compliance-manager-mcca?WT.mc_id=365AdminCSH_AdminPortalGlobalSearch%3FWT.mc_id%3D365AdminCSH_globalsearch&view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/compliance-manager-mcca?WT.mc_id=365AdminCSH_AdminPortalGlobalSearch%3FWT.mc_id%3D365AdminCSH_globalsearch&view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/compliance-manager-mcca?WT.mc_id=365AdminCSH_AdminPortalGlobalSearch%3FWT.mc_id%3D365AdminCSH_globalsearch&view=o365-worldwide
http://www.mistercloudtech.com/2022/02/28/how-to-fix-create-powershell-session-is-failed-using-oauth-exo-v2-powershell-error/
http://www.mistercloudtech.com/2022/02/28/how-to-fix-create-powershell-session-is-failed-using-oauth-exo-v2-powershell-error/
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Ordinateur\HKEY_LOCAL_ MACHINE\SOFTWARE\Policies\MicrosoftyWindows\WinRM\Client

NetwarkConnectivityStatusindicator  ~ || Nom Type Données
NetworkProvider 8] (par défaut) REG_SZ (valeur non définie)
Personalization B AllowBasic REG_DWORD 0x00000001 (1)
PowerShell

24| AllowDigest REG_DWORD 0x00000000 (0)
lowUnencryptedTraffic REG_DWORD 0x00000000 (0)

PreviewBuilds
safer
ScPnP
ScriptedDiagnosticsProvider
SettingSync
SmartCardCredentialProvider
System
TenantRestrictions
WemSve
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Windows Search
WindowsUpdate
v | WinRM
Client
Service

C:\Windows\system3: et-CAMPReport
8/17/20822 14:37:15 Pertorming Configuration Analyzer for Microsoft Purview Version check...
nput the user name: GuillaumeMATHIEU@Msreport35.onmicrosoft.com
8/17/2022 14:37:36 Connecting to Exchange Online (Modern Module)..
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Pour chaque point, I'outil présente ses préconisations.

oLP Policy Sensitive Information Type Remarks Status

No active policy defined Number INSEE) France Affected Workdosds : Exchange, SharePoit, Teams, OreOrive, Devices  © mprovement
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